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4.4.- SDN QinQ.

;Qué es una VLAN Queue in Queue?

Queue in Queue

QinQ (conocido como apilamiento VLAN) esta
estandarizado por el IEEE 802.1ad. Encapsula la
etiqueta VLAN con dos capas: una etiqueta

Trama Ethernet con VLAN (voz)

BoA

AGUADULCE

interior (de una red privada) y una etiqueta
exterior (de la red publica) que en nuestro caso
hemos llamado datos

un paquete etiquetado 802.11Q se encapsula en
otra etiqueta 802.1Q.

los paquetes se reenvian en funcion de la
etiqueta VLAN exterior en la red pablica, se
interpreta que la etiqueta forma parte de los
datos, por lo que esta también se transmite en la |
red publica.

Direccion Origen ‘ Direccion Destino Tipo de trama

Datos (46-1500) l

Frame Check
Sequence (FCS/CRG)

Al llegar a destino se “desgrana” transmitiendo
el paquete en la red destino con la etiqueta
original (voz)

Direccién Qrigen

BN TECNOCFATIEA

Eduardo Taboada (Tecnocratica.net)' VLAN Queue in Queue
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Trama Ethernet con VLAN (datos)
Direccién Origen Direccién Destino | TPID | Tag Tipo de trama Datos (46-1500) Squgrg:(ggas%nc:)
Direccién Destino T - Frame Check
ipo de trama Datos (46-1500) Sequence (FCS/CRC)

Todos los derechos reservados

La tunelizaciéon Q-in-Q en VLAN permiten crear una conexion Ethernet de capa 2
entre dos extremos y dentro del tunel podemos tener otras 4096 VLAN, es decir,
lo que estamos haciendo es meter una VLAN dentro de otra VLAN.
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) Trama Ethernet con VLAN
Queue in Queue

Direccién Origen | Direccion Destino Tipo de trama Datos (46-1500) &qu"g:(ggg'ém)

Trama Ethernet con VLAN (datos)
. Direceién Origen | Direceién Destina Tipo de trama Datos (46-1500) | g teame CRECK

Direccién Origen |  Direccién Destino Tipo de trama Datos (46-1500) Saqf.:mm: gges%nc;
DA SA TPID Tag Type e FCS
6 Bytes 6 Bytes 2 Bytes 2 Bytes 2 Bytes 4 Bytes
DA SA TPID Tag TPID Tag Type Data FCS
6 Bytes 6 Bytes 2 Bytes 2 Bytes 2 Bytes 2 Bytes 2 Bytes 4 Bytes
VLANID
0x8100 Prioroty CFl 12 Bits

Imagen de elaboracién propia’ Tunel QinQ de capa 2 y dentro una trama de VLAN de capa 2 ( CC BY-NC-SA

Q-in-Q esta estandarizado por el IEEE 802.1ad. Encapsula la etiqueta VLAN con dos capas: una
etiqueta interior (de una red privada) y una etiqueta exterior (de la red publica). El etiquetado
VLAN tradicional que utiliza el IEEE 802.1Q es incapaz de identificar y aislar los datos de los
usuarios en las tramas crecientes de Ethernet. La tecnologia QinQ se utiliza para ampliar la
cantidad VLANs hasta 4096x4096, de este modo se podran ahorrar ID de VLAN.

Los paquetes QinQ tienen un formato fijo. Normalmente, un paquete etiquetado 802.11Q se
encapsula en otra etiqueta 802.1Q, de la que deriva el nombre «Q-in-Q». Durante la transmision,
los paquetes se reenvian en funcidn de la etigueta VLAN exterior en la red publica, se interpreta
gue la etiqueta forma parte de los datos, por lo que esta también se transmite en la red publica.
Como contienen esta forma de doble etiqueta, los paquetes QinQ tienen 4 bytes mas que los
paquetes comunes con etiqueta VLAN 802.1Q.

Reduce la MTU en los vinculos de acceso en al menos 4 bytes para que las tramas no excedan la
MTU del enlace de troncalizaciéon cuando se agreguen las etiquetas VLAN.
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Imagen de elaboracién propia® Esquema de tunelizacién QinQ de VLAN ( CC BY-NC-SA

Implementacién de una Zona de SDN del
tipo QInQ

Un caso de uso tipico para esta configuracién es un proveedor de hosting que proporciona una red
aislada a los clientes para la comunicaciéon de VM pero aisla las VM de otros clientes. Con QinQ
cada cliente podria tener su propia VLAN (maximo de clientes 4096) pero para cada cliente se le
podria proporcionar 4096 VLAN propias dentro de su tunel y aislar a su vez su tréafico de red.

Para el primer nodo Proxmox, crea una zona QinQ llamada "Qing100" con el servicio VLAN 100
(que serd la VLAN que vean todos los switch):

Licencia Creative Commons BY-NC-SA. Pag. 3
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Agregar: QinQ ®
1Dz Qingl00

Bridge: vmbr0

Servicio VLAN: | 100 .
F’rutc.rc.o lo del 802.1ad v
Servicio VLAN:

MTU: auto >
Nodos: Todo (Sin restriccion) -
IPAM: pve -
Servidor de »
DNS:

Servidor de DNS »
inverso:

Zona de DMNS:

© Ayuda Avanzado ] [EEGEEIENED

Imagen de elaboracién propia* Creacion de la Zona SDN tipo QinQ ( CC BY-NC-SA

Crea una VNet denominada "SQ10010" con VLAN-ID 10 en la zona "QingZonal00" creada

anteriormente.

Licencia Creative Commons BY-NC-SA.
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Crear: VNet )
Nombre: | sQ10010
Alias: Switch de la VLANL1D encapsulado €
Zona: Qingl00
Etiqueta: 10

Consciente de [ ]
WLAMN:

0 prus

Imagen de elaboracién propia- Creacion de la VNet SQ10010 con etiqueta VLAN 10 perteneciente a la Zona QinQ 100 ( CC
BY-NC-SA

Crea una VNet denominada "SQ10030" con VLAN-ID 30 en la zona "QinqZonal00" creada
anteriormente.

Licencia Creative Commons BY-NC-SA. Pag. 5


https://doc-proxmox.datosporlasnubes.com/uploads/images/gallery/2024-05/eohimage.png
http://creativecommons.org/licenses/?lang=es
http://creativecommons.org/licenses/?lang=es
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es

N o
= https://doc-proxmox.datosporlasnubes.com ;ﬂ@

AGUADULCE
le dat
&, Dos factor:
& G o
W Conjur
# Ro
o
o SDOM
- Crear: VNet )
as VMet Mombre: 50Q10030
£+ Opcion Alias: Switch V0LAN30 encapsulado Qing .
= IF Zona: Qingl00 e
# ACME Etigueta: | 3q o
U Cortafueg Consciente de [

WLAN:

Imagen de elaboracién propia‘ Creacidn VNet SQ10030 con etiqueta VLAN 30 encapsulado en QinQ 100 ( CC BY-NC-SA

Crea una zona QinQ llamada "Qing200" con el servicio VLAN 200 (que sera para otro cliente):
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Agregar: QinQ

ID: Qing200

Bridge: vmbrQ
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Imagen de elaboracién propia* Creacion de otra Zona QinQ para comprobar el aislamiento del trafico Ethernet ( CC BY-NC-

Crea una VNet denominada "SQ20010" con VLAN-ID 10 en la zona "Qing200" creada

anteriormente.

Crea una VNet denominada "SQ20030" con VLAN-ID 30 en la zona "Qing200" creada

anteriormente.

Aplica la configuracién en SDN y repetir en mismo proceso en el nodo 2 de Proxmox.

Licencia Creative Commons BY-NC-SA.
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Vista por servidor & Centro de datos

& Centro de datos i
B vm-proxmox-c01 @, Dos factores
[ 100 (LXC-Ubuntu23.04-01) ® Grupos

=z Qingl00 (vm-proxmox-cOl)

W Conjuntos
Qing200 (vm-proxmaox-c01)

222 localnetwork (vm-proxmox-c0l) # Roles

%D MFS-Compartido-1SO (vm-proxmox-cQ [&} Dominios
T HA
< SDN

=[] local (vm-proxmox-c01)

§ |:| local-lvm (vm-proxmox-c01)
¥ Pool_ASIR1_aluml
W Pool_ASIR1_alum?2 22 Zonas
@ Pool_PROF_profel

&5 VNets
W Pool_PROF_profe?
—
W Pool_TIC_alum3 £ Opciones
W Pool_TIC_alum4 = IPAM

VNets
Crear

D

5Q10010
SQ10030
SQ20010
SQ20030

Eliminar Editar

Alias

Switch...
Switch...

Zona

Qingl00
Qingl00
Qing200
Qing200

2ncd
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10
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Imagen de elaboracién propia* Aplicar cambios en la SDN para crear toda la configuracion de red ( CC BY-NC-SA

€ > C © Noesseguro | https://192.168.30.119:8006/#v1:0:18:4::::53

x PRO MO X Virtual Environment 8.2.2 £=-x/

Vista por servidor

&= Centro de datos
Eb vm-proxmox-c02

i Centro de datos

$22 QinQ100 (vm-proxmox-c02) # Roles
£ QinQ200 (vm-proxmox-c02) @ Dominios
222 localnetwork (vm-proxmox-c02) @ HA
£ [ NFS-Compartido-1SO (vm-proxmox-cC
£ [Jlocal (vm-proxmox-c02) « SDN
£ (] 1ocal-lvm (vm-proxmox-c02) $52 Zonas
¥ Pool_ASIR1_aluml & VNets
W Pool_ASIR1_alum2
£ Opciones
¥ Pool_PROF_profel
W Pool_PROF_profe2 £ IPAM
W Pool_TIC_alum3 # ACME
® Pool_TIC_alum4
- - U Cortafuego

Estado

Aplicar

SDN

localnet...

QiNQ100
QinQ200

Nodo Estado
Vm-proxmox-c02 ok
vm-proxmox-c02 available
vm-proxmox-c02 available

Imagen de elaboracién propia‘ Creacidn de las dos QinQ en el nodo 2 de Proxmox al igual que hemos hecho en el nodo 1

CC BY-NC-SA

Crea 4 contenedores en el nodo 1 de Proxmox, asignandoles IP segun la siguiente tabla:

Licencia Creative Commons BY-NC-SA.
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CLIENTE CPD ID CONTENEDOR
1 1001

1002
2 2001

2002

Ahora, crea 4 contenedores en el nodo 2 de Proxmox, asignandoles IP segun la siguiente tabla:

CLIENTE CPD ID CONTENEDOR
1 1021

1022
2 2021

2022

IP CONTENEDOR

10.0.1.110/16

10.0.1.130/16

10.0.1.210/16

10.0.1.230/16

IP CONTENEDOR

10.0.2.110/16

10.0.2.130/16

10.0.2.210/16

10.0.2.230/16

Zona QinQ

QingZonal00

QingZona200

Zona QinQ

QingZonal00

QingZona200

YY)

AGUADULCE

VNet VLAN

5Q100-10

SQ100-30

5Q200-10

SQ200-30

VNet VLAN

SQ100-10

SQ100-30

5Q200-10

SQ200-30

De tal manera que el CT1001 solo puede hacer ping al CT1021 y viceversa, y no podra hacer ping
al resto de contenedores porque se encuentra el trafico de tramas Ethernet aislado por su QinQ:

Licencia Creative Commons BY-NC-SA.
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Vista por servidor

Crear: Contenedor LXC
General Plantilla Discos CPU Memoria QAELE  DNS
Nombre eth0 IPv4: Estatico DHCP
vireccion MAC t Pv4/CIDR 10.0.2.110/16
Puente SQ10010 Puerta de enlace
B (IPv4
etique L r L
IPV6: Estatico DHCP
h p DR
conect asa ‘
(MB.
| ee ente
© Aya avanzaco 1 (D
Imagen de elaboracién propia- Creacién del contenedor 1021 CC BY-NC-SA
o Contenedor 2022 (LXC-Ubuntu23-SQ20030-02) en el nodo vm-proxmox-c02 N I" tiqueta &

==
=

Centro de datos
Eb vm-proxmox-c02
) 1021 (LXC-Ubuntu23-5Q10010-02)
b 1022 (LXC-Ubuntu23-SQ10030-02)
) 2021 (LXC-Ubuntu23-5Q20010-02)
) 2022 (LXC-Ubuntu23-SQ20030-02)
D 100 (Plantilla-LXC-Ubuntu23-Ping1)
QinQ100 (vm-proxmox-c02)
QinQ200 (vm-proxmox-c02)
localnetwork (vm-proxmox-c02)

=[] NFS-Compartido-ISO (vm-proxmox-cC
= (] local (vm-proxmox-c02)

=[] local-tvm (vm-proxmox-c02)

Imagen de elaboracién propia‘ Configuracién de red del contenedor 2022

~

(7]
Q@
o
=3
)

Licencia Creative Commons BY-NC-SA.

Resumen 0 i~# 1p a
H <LOOPBACK, UP, LOWER_U mtu 65536 qdisc noqueue state UNKNOWN gr
Consola link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
Recursos valid_l1ft forever preferred_lft forever
Red inet6 ::1/128 scope host
valid_1ft forever preferred_1ft forever
DNS 2: ethe@if4e: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1500 qdisc noqueu
link/ether bc:24:11:64:bd:9c brd ff:ff:ff:ff:ff:ff link-netnsid @
Opciones inet 10.0.2.238/16 brd 10.0.255.255 scope global ethe
stz de tarass valid_L1ft forever preferred_1ft forever
inet6 fe80::be24:11ff:fe64:bd9c/64 scope link
Respaldo valid_1ft forever preferred_1lft forever
XC-Ubuntu23-SQ20030-02:~# l
Replicacion
Snapshots

CC BY-NC-SA
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Vista por servidor o

Contenedor 1001 (LXC-Ubuntu23-5Q10010-01) en el nodo vm-proxmox-c01 " i 4
& Centro de datos 8
Resumen
fb vm-proxmox-c01 Ubuntu 23.04 LXC-Ubuntu23-SQ10010-01 lxc/ttyl
& 1001 (LXC-Ubuntu23-SQ10010-01) »_ Consola ]
(R 100 (LXC-Ubuntu23.04-01) F— ;);cfugﬁgfuzysqmomfo1 login: root
Qing100 (vm-proxmox-c01) = Red run-parts: /etc/update-motd.d/98-fsck-at-reboot exited with return code 2
= -
Qing200 (vm-proxmox-c01) Last login: Thu May 9 11:08:54 UTC 2024 on lxc/ttyl
253 localnetwork (vm-proxmox-c01) Q@ DNS root@LXC-Ubuntu23-SQ10010-01:~# ping 10.0.2.110
- PING 10.0.2.110 (10.0.2.110) 56(84) bytes of data.
=[] NFs-Compartido-ISO (vm-proxmox-cC g Opciones 64 bytes from 10.0.2.110: icmp_se tt1=64 time
£ [Jlocal (vm-proxmox-c01) o 64 bytes from 10.0.2.110: icmp_se tt1=64 tim
£ (] iocal-vm (vm-proxmox-c01) Historial ge tareas 64 bytes from 10.0.2.110: icmp_seq=3 tt1l=64 time
Respaldo ~rC
W Pool ASIR1_alumi --- 10.0.2.110 ping statistics ---
W Pool_ASIR1_alum2 13 Replicacion 3 packets transmitted, 3 received, 0% packet loss, time 2003ms
W Pool_PROF_profel rtt min/avg/max/mdev = 1.027/3.076/7.009/2.781 ms
% Pool_PROF. profe2 D Snapshots XC-Ubuntu23-SQ10010-01:~# ping 10.0.2.130
- - 10.0.2.130 (10.0.2.130) 56(84) bytes of data.
® Pool TIC_alum3 U Cortafuego \ \ i
p> Pool_TIC_alum: 10.0.1.110 icmp_seq=1 Destination Host Unreachable
W Pool_TIC_alum4 o' Permisos From 10.0.1.110 icmp_seq=2 Destination Host Unreachable

From 10.0.1.110 icmp_seq=3 Destination Host Unreachable

AC

--- 10.0.2.130 ping statistics ---

6 packets transmitted, @ received, +3 errors, 100% packet loss, time 5186ms

XC-Ubuntu23-5Q160010-01:~ l

Imagen de elaboracién propia* Ping desde el CT 1010 del nodo 1 al CT 2010 del nodo 2 y rechazados todos los demds ( CC

BY-NC-SA
)x< PRO MO < virtual Environment 8.2.2 &1
Vista por servidor s Contenedor 1001 (LXC-Ubuntu23-SQ10010-01) en el nodo vm-proxmox-c01 " iqueta #
& Centro de datos M G PING 10.0.2.130 (10.0.2.130) 56(84) bytes of data.
B vm-proxmox-co1 From 10.0.1.110 icmp_seq=1 Destination Host Unreachable
&} 1001 (LXC-Ubuntu23-SQ10010-01) > Consola From 16.0.1.110 icmp_se Destination Host Unreachable
[ 100 (LXC-Ubuntu23.04-01) © Recursos Egom 10.0.1.110 icmp_seq=3 Destination Host Unreachable
Qing100 (vm-proxmox-c01) = Red --- 10.0.2.130 ping statistics ---
= B .
Qing200 (vm-proxmox-c01) 6 packets transmitted, © received, +3 errors, 100% packet loss, time 5106ms
= localnetwork (vm-proxmox-c01) @ DNS pipe )
- root@LXC-Ubuntu23-SQ10010-01:~# ping 10.0.2.210
E@NFS'CO"‘P“‘“O"SO(V”"P’DX”‘OX’CC £ Opciones PING 10.0.2.210 (10.0.2.210) 56(84) bytes of data.
£ [J local (vm-proxmox-c01) ) From 10.0.1.110 icmp_se Destination Host Unreachable
E Historial de tareas p - et s : - _
=] local-vm (vm-proxmox-c01) From .0.1.110 icmp_seq=2 Destination Host Unreachable
- Respaldo From .0.1.110 icmp_se Destination Host Unreachable
W Pool ASIR1 aluml From 10.0.1.110 icmp_seq=4 Destination Host Unreachable
W Pool_ASIR1_alum2 13 Replicacion From 10.0.1.110 icmp_seq=5 Destination Host Unreachable
From .0.1.110 icmp_seq=6 Destination Host Unreachable
W Pool_PROF_profel 9 Snapshots e P q
W Pool_PROF_profe2 U Cortafuego --- 10.0.2.210 ping statistics ---
W Pool_TIC_alum3 9 packets transmitted, © received, +6 errors, 100% packet loss, time 8170ms
W Pool_TIC_alumd o Permisos pipe 4

XC-Ubuntu23-5Q10010-01:~# ping 10.0.2.230
10.0.2.230 (10.0.2.230) 56(84) bytes of data.
10.0.1.110 icmp_seq=1 Destination Host Unreachable
10.0.1.110 icmp_seq=2 Destination Host Unreachable
10.0.1.110 icmp_seq=3 Destination Host Unreachable

--- 10.0.2.230 ping statistics ---
6 packets transmitted, © received, +3 errors, 100% packet loss, time 5099ms
pipe 4

XC-Ubuntu23-5Q10010-01:~# I

Imagen de elaboracién propia® Rechazados todos los ping al resto de CT tal y cdmo se esperaba ( CC BY-NC-SA
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