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4.3.- SDN VLAN.
/7
:Qué es una VLAN?
Direccitén Origen Direccion Destino Tipo de trama Datos (46-1500) Saqtfgn;;{ggﬁikﬁﬁcj

Trama Ethernet

Eduardo Taboada (Tecnocratica.net)' Trama Ethernet. Capa 2 de TCP/IP ( Todos los derechos reservados

VLAN o también conocidas como redes de area local virtuales, es una tecnologia de redes que
nos permite crear redes ldgicas independientes dentro de la misma red fisica, es decir, sobre una
mismo dominio de broadcast (LAN) segmentaremos la red fisica en redes virtuales y esto lo
lograremos poniendo una "Tag" etiqueta dentro de la trama Ethernet indicando el nimero de VLAN
asignada (0 a 4096, es decir 12 bits)

Las VLAN nos permite crear redes légicamente independientes, por tanto, podemos aislarlas para
gue solamente tengan conexién a Internet, y denegar el trafico de una VLAN a otra. Por defecto no
se permite a las VLANs intercambiar trafico con otra VLAN, es totalmente necesario ascender a
nivel de red (Capa 3 de TCP/IP) con un router o un switch multicapa, con el objetivo de activar el
inter-vlan routing, es decir, el enrutamiento entre VLANs para si permitir la comunicacién entre
ellas siempre que lo necesitemos.

Tengamos en cuenta que la Capa 2 de Ethernet estd preparada para detectar colisiones en el
medio de transmisién y para ello necesita una longitud de trama de datos (o MTU) minima de 46
bytes y un méximo de 1500 mas los encabezados y el CRC para que sean compatibles con la
mayoria de los switch comerciales.

Es evidente que cuanto mayor sea el campo de datos de las tramas (MTU) mayor serd el
rendimiento pero cuidado con superar el MTU de 1500, porque muchos fabricantes de switch
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comerciales no lo soportan.

VLAN SWITCH

S Ot 6 € 2

Puertos acceso @ 0
Puerto Trunk . . . .

B TSCMNOCrATICA Voz Datos Video Storage

Eduardo Taboada (Tecnocratica.net)" Puertos de acceso y puertos Trunk para una VLAN ( Todos los derechos reservados
)

Para conectar un interfaz de red a una VLAN lo realizaremos a través de los "puertos de acceso"
para ello debemos configurar la interfaz de red con el nimero de "Tag" de la VLAN que le
corresponda y asi el switch sabra dividir el trafico de red entre las distintas VLAN. Cuando en un
mismo enlace queremos conectar varias VLAN del switch al host, necesitaremos hacerlo mediante
un "puerto Trunk", para ello debemos habilitar en el switch el soporte a barias VLAN por el mismo
puerto de salida.
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Frame Check

Direccion Origen Direccion Destino Tipe de trama Datos (46-1500) Sequence (FCS/CRC)

Trama Ethernet

Direccion Origen |  Direccion Destino Tipo de trama Dalos (46-1500) Smi;:’{.': <?<h:°s°n":ac>

Trama Ethernet con VLAN (voz)

N TSECNOCrATIEA Voz  Datos Video Storage

Eduardo Taboada (Tecnocratica.net)' Esquema de trama Ethernet VLAN ( Todos los derechos reservados

Si queremos tener plena compatibilidad con todos los switch comerciales debemos reducir el
tamafio MTU de 1500 para no tener problemas al haber agregado el "Tag" de la VLAN.

VLAN
Frame
(VLAN 10)
S N
e
Frame Frame ; ; Frame
VLAN 10 VLAN 10 VLAN 30
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Imagen de elaboraciéon propia’ Esquema de una VLAN ( CC BY-NC-SA

Implementacién de una SDN VLAN entre
las MV y contenedores de dos nodos
Proxmox

Cuando las maquinas virtuales de diferentes nodos necesitan comunicarse a través de una red
aislada, la zona VLAN permite el aislamiento a nivel de red mediante etiquetas VLAN.

12, Crea una Zona VLAN (recordar que las SDN se configuran a nivel de Centro de datos:

X PROXMO X virual Environment 822 - P oo vt | © Gred

Vista por servidor @ centro de datos
8 Centro de datos

- Estado
B vm-proxmox-c01

W Pool_ASIR1_aluml W Conjunios Apicar
¥ Pool_ASIR1_alum2 # Roles
W Pool_PROF_profel @ Dominios oa
W Pool_PROF_profe2 locainet. VITH-PIOX, ok
W Pool_TIC_alum3 N ZonaVL... vm-prox.. pending
¥ Pool_TIC_alumd <= SDN
£ Zonas
& VNets
£ Opciones
F IPAM
@ ACME
0 Conafuego
Registro del cluster
Hora de inicio Hora final Nod Nombre de usuarno Descripcion Estadc
May 09 12:52:36 May 09 12:52:42 vm-proamo,.. root@pam SRV networking - Recargar oK
May 09 12:52:33 May 09 12:52:42 p @ weall oK
Imagen de elaboracién propia* Crear una VLAN ( CC BY-NC-SA
Llamaremos a la Zona como "ZonaVLAN" y la conectaremos al Bridge "vmbrQ":
Pag. 4
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Agregar: VLAN x

ID: ZonaVLAN
Bridge: vmbr0
MTU: auto

Nodos: Todo (Sin restriccion)

IPAM: pve

Servidor de
DNS:

Servidor de DNS
inverso:

Zona de DNS:

© Ayuda Avanzado [ [EGEIENEY

Imagen de elaboracién propia* Creacidn de la Zona SDN del tipo VLAN ( CC BY-NC-SA

Crea una VNet denominada "SwVLAN10" con la etiqgueta VLAN 10 en la Zona creada anteriormente:

:‘

T Crear: VNet ®
- - Nombre: SWVLAN10
- Alias Switch para utilizar la VLAN10

. Zona: ZonaVLAN

- Etiqueta 10

Conscientede [ ]
o VLAN:

© Ayuda Crear
L [ cow

Imagen de elaboracién propia- Creacion de la VNet "SwVLAN10" ( CC BY-NC-SA

Aplica la configuracién a través del panel principal de SDN:
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x:lﬂnxmuxmsmazz Buscar @ Documentacion m © CrearCT
Vista por servidor ©  centro de datos
B Centro de datos =
B vm-proxmox-01 Estaco
p' & Permisos
101 (LXC-Ubuntu23.04-minimal-root Apicar
1101 (LXC-Ubuntu23.04-Plantilal-A & Usuarios
1201 (LXC-Ubuntu23.04-Plantillal-a £, Tokens de APl SDN Nodo Estado
1301 (LXC-Ubuntu23.04-Plantilla2-T @, Dos s localnet...  wm-prox.. ok
1401 (LXC-Ubuntu23.04-Plantilla2-T ZonaVL... wmeprox... avallable
1501 (LXC-Ubuntu23.04-Plantilad-p 4 Grupos
(% 100 (Plantilal XC-Ubuntu23.04-minit W Conjuntos
[ 1001 (Plantinal) # Roles
[ 1002 (Plantsaz)
(% 1003 (Plantita3) @ Dominios
201 (MV-ArchLinux-2024-03) P HA
23 ZonaVLAN (vm-proxmonx-01) & SON
3% tocalnetwork (vm-proxmox-01) -
4 L3
@ Registro del cluster
Hora de inicio | Hora final MNodo Nombre de usuario Descripcitn Estado
May 09 12:41:38 May 09 12:41:42 VIT-proXma...  root@pam SRV networking - Recargar OK
May 09 12:41:35 May 09 12:41:42 pe P I wall oK

Imagen de elaboracién propia- Aplicar cambios en las SDN ( CC BY-NC-SA

Crearemos otra VNet llamada "SwVLAN30" para comprobar que el trafico de red se encuentra
aislado entre distintas VLAN:

X PRO MO

-

b )

»

¥ Crear: VNet ®
Nombre: SwWVLAN30
Alias: Switch para conectar a la VLAN 30
Zona ZonaVLAN
Etiqueta 30

Consciente de [ ]
WLAN:

0 e

Imagen de elaboracién propia‘ Creacién de otro Switch virtual para hacer otra VLAN distinta a la anterior ( CC BY-NC-SA

Aplicamos nuevamente los cambios en la SDN.

Repetiremos el proceso en otro hodo Proxmox:
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v
X PROXMO
I | -
-
&
Crear: VNet ®
fas Nombre: SWVLAN1O
L Alias: Switch para conectar a la VLAN 10
T Zona: ZonaVLAN
n Etiqueta 10 < l

Consciente de
VLAN:

0 anea

Imagen de elaboracién propia‘ Repetir el proceso de creacién de la Zona VLAN y VNet en otro nodo de Proxmox distinto al

anterios CC BY-NC-SA

Aplicamos cambios en el SDN de nuevo nodo Proxmox:

x PRO X MO X virtual Environment 8.2.2 &.=car
Vista por senido @ Centro de datos
@8 Centro de datos

B> vm-proxmox-co1 = : Estado
W Pool_ASIR1_alum1 W Conjunios
W Pool_ASIR1_alum2 # Roles
W Pool_PROF_profel @ Dominios SON Nodo Estado
W Pool_PROF_profe2 o localnet...  vmeprox... ok
HA
% Pool_TiC_aum3 ZonaVL... vm-prox.. pending
W Pool_TIC_alumd <= SDN
85 Zonas
s VNets
& Opciones
F IPAM
@ ACME
0 Conafuego
[P
TSN Registro del cluster
Hora de inicio | Hora final Nodo MNombre de usuaro Descripcion Estado
May 09 12:52:36 May 09 12:52:42 VIT-proXmo...  root@pam SRV networking - Recargar OK
May 09 12:52:33 May 09 12:52:42 P P oK

Imagen de elaboracién propia* Aplicar cambios en el SDN ( CC BY-NC-SA

Licencia Creative Commons BY-NC-SA.
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Creamos contenedores para hacer las pruebas y le asignamos la IP de forma estética, ya que
Proxmox no nos facilita un servidor DHCP para Zonas del tipo VLAN. Configuraremos un contenedor
en cada nodo de Proxmox y asociaremos su interfaz de red a la VNet "SwVLAN10":

Editar: Dispositivo de red (veth)

Nombre

Direccion MAC:

Puente
Etiqueta VLAN

Cortafuego:

Desconectar

MTU

© Ayuda

[ fptno

BC:24:11:87:08:3A
SWVLANLO

Ninguna VLAN

A

Igual que el puente

IPv4: (@) Estatico () DHCP
IPv4/CIDR 10.10.0.2/24

Puerta de enlace
(IPv4)

IPv6: (@) Estatico () DHCP () SLAAC
IPvE/CIDR Ninguna
Puerta de enlace

(IPvE)

Tasa limite
(MB/s)

unlimited

Imagen de elaboracién propia* Asignacidén de IP estaticas y conexién a la VNet "SwVLAN" de los contenedores ( CC BY-NC-

SA

Haremos otro contenedor y le asociaremos su interfaz de red al "SwVLAN30"

Comprobaremos el resultado haciendo ping entre los contenedores de la mismo VLAN 10:

Licencia Creative Commons BY-NC-SA.
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€ 2 O © nNoesseguro | bitps192.168.30.221 v ‘
X PRO MO X vinual Envronment 8.2.2
ViEia por servidor B contenedor 101 (LXE-Ubuniu3.04-Nodo01-01) en ¢l noda ym proxmon-oil .

B Centro de datos

F: B Resumen
101 (LXE-Ubuntu23.04-Nodotii-01

iy 100 (LXC-Ubunbu23.04-01) e

ZonaVLAN (vm-proxmox-c01) i) Recursos
oCainetwork (vm-proemos-ciil)

= Red
= [ NFS-Companida-150 (vm-proxmeox
DNS
£ [Jiocal (vm-prommox-c01) @ : loss, time
= [ iocak-vm {vmn-proxmmax-c01) & Opciones fi] ] . B15 ms
W Pool ASIRL alumnl E !

Ragainn del chister

B veneproxmax-01 - Prosmions x® 4

€ > C O Noesseg -
2 PRO MO X vinual Environment 8.2.2
VERLA pOF SRA00f o Contenddor 1601 (LXC-Ubuntu2 3-VLANLDY) en &l nood vim-procmox-01 Fa

§ Centro de dabos

E'. b i B Resumen

1101 (LXC-UbimniuZ 3 04-Plantiital-A
3. Comnsola

13900 (LxXC-UburituZd. 04-Plantilal-a
1300 (LxXC-UbuntuZd. 04-Plantila?-T i) Recursos
1401 (LxC-LiburtuZ3. 0d-Pantila?.T —_
1500 [LAC-Ubauniud3, 04-Flaniilad-P -

i} 1600 (LXC-UbuntuZ3-VLAN1O) @ Dhs

il 1602 (LAC-UbuntuZ3-VLANID) o

Mex 100 (Plantlal XC-Ubuntu2 3 04-mini =

L]
B  registro del custer

Opciones

Imagen de elaboracién propia Comprobacidn de la interconexidn de 2 contenedores en la misma VLAN pero en distintos

nodos Proxmox ( CC BY-NC-SA

Ahora configuraremos la IP estatica del tercer contenedor pero estara conectado a la VLAN 30:

Licencia Creative Commons BY-NC-SA. Pag. 9
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' Editar: Dispositivo de red (veth D
M ¢ ethD Estat [ [

1Pv4:
MA BC:24:11:1B:16:68 Pv4/CIDR 10.30.0.3/24

SWVLAN3O0

IPvE:

Imagen de elaboracién propia* Configuracién del tercer contenedor conectado a la VLAN30 ( CC BY-NC-SA

Podemos observar como el contenedor en la VLAN30 se encuentra aislado del trafico de red de los
contenedores que se encuentran el VLAN1O:

)x’( PRO MO < virual Environment 8.2.2

Vista por servidor £ Contenedor 101 (LXC-Ubuntu23.04-NodoC01-01) en el nodo vm-proxmox-c01 | s
¢z Cenlro de datos root@LXC-Ubuntu23:~# ping 10.10.0.2
B> vm-proxmox-c01 8 Resumen PING 10.10.8. .0.2) 56 Y
& 101 (LXC-Ubuntu23.04-NodoC01-01 64 bytes from 10.10.0.2: i : 4 time=3.07
64 - 3.16 1 a5
[% 100 (LXC-Ubuntu23.04-01) >— Consola ;j D ::‘;'r‘r‘l Sl - : oed ms
£33 ZonaVLAN (vm-proxmox-c01) & Recursos . from ... seq=4 tt1=64 = i3 ms
localnetwork (vim-proxmox-c01) = Red 34 by from 10.: -3 5 ttl=64 time=0.987 ms
£ ] NFs-Compartido-1SO (vm-proxmox- ; , -
- @ DNS 0.0.2 ping .
=] local (vm-proxmox-c01) transmitted, 5 i % packet loss, time 4006ms
£ (] 1ocal-ivm (vm-proxmox-c01) & Opciones "tt avg/max/mdev = 0.96
@ Pool ASIR1 alumi v (C-Ubuntu23:-# D

l

areas Registro del cluster

¥ vm-proxmox-01- Proxmox x| +
€ 2> C © Noesseguro | hktps;//192.168.30.115:8

)X( PRO > MO X virual Environment 8.2.2

Vista por servidor ¥ Contenedor 1602 (LXC-Ubuntu23-VLAN30) en el nodo vm-proxmox-01 N #

LAUL (LAL-ULUNIUZ 3. UG=Fidliunas-1

1501 (LXC-Ubuntu23.04-Plantilla3-P

i 1601 (LXC-Ubuntu23-VLAN10) & Resumen

R} 1602 (LXC-Ubuntu23-VLAN30) »_ Consola ) . | : Network i

[ 100 (P1antillaLXC-Ubuntu23.04-minit r {C-Ubuntu23-VLAN30©
) Recursos

r;- 101 (Plantilla-LXC-Ubuntu23.04-Ping

& 1001 (Plantilial) = Red

M~ 1nN7 Dlantilla™ M nae
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Imagen de elaboracién propia’ Tréfico de red de la VLAN30 aislado de la VLAN10O ( CC BY-NC-SA

Salida a Internet de los contenedores

Supongamos que ahora queremos tener acceso a Internet en algun contenedor. Para ello
tendremos que hacer una nueva Zona SDN Simple.

iATENCION! esto solo funciona con la configuracién de red del nodo Proxmox con Linux
Bridge. No funciona para la versién de Proxmox actual (8.2.2) con OVS Bridge.

Agregar: Simple

ID ZonaSimp

MTU auto

MNodos: Tod Sin res 3
IPAM pve

Servidor de

DNS

Servidor de DNS

inverso
Zona de DNS

DHCP
automatico

© Ayuda Avanzado LA

Imagen de elaboracién propia: Creacion de una Zona Simple para proporcionar acceso hacia fuera de Proxmox a los

contenedores y MV ( CC BY-NC-SA

Licencia Creative Commons BY-NC-SA. Pag. 11
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Crear: VNet

Nombre: SWSALIDA
Alias:

Zona: ZonaSimp
Etiqueta:

Consciente de  []
VLAN:

© Ayuda

Imagen de elaboracién propia® Creacién de la VNet "SwSALIDA" para proporcionar salida hacia Internet

&

=

[ {3

I

Crear: Subred

Rangos de DHCP

Subred: 10.0.0.0/24
Puerta de 10.0.0.1
enlace:

SNAT:

Prefijo de zona
de DNS:

2ncd
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Switch para tener accedo a Internet

CC BY-NC-SA

Crear

Imagen de elaboracién propia: Configuracion de la Subnet para proporcionar IP por DHCP y hacer SNAT

Licencia Creative Commons BY-NC-SA.

CC BY-NC-SA
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Editar: Subred D ®
Genera
Direccion de inicio Direccion final
10.0.0.2 10.0.0.100 B

Imagen de elaboracién propia. Configuracién del DHCP ( CC BY-NC-SA )

Actualizamos los cambios en la SDN.

Anadimos una nueva interfaz de red al contenedor que queramos gque tenga acceso a Internet
mediante Source NAT:

Licencia Creative Commons BY-NC-SA. Pag. 13
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netl 1Pvd
SwSALIDA
1PV
A

Imagen de elaboracion propia: Conexion una nueva interfaz de red al "SwSALIDA" ( CC BY-NC-SA

Reiniciamos el contenedor para una correcta instalacién de la tabla de enrutamiento y
comprobamos las conexiones haciendo ping tanto a la zona VLAN y a google.es:

Mv PRO MO x vinual Environment 8.2.2 ¢ & Documentacion
Vista por servidor o Contenedor 1601 (LXC-Ubuntu23-VLANLOD) en &l nodo vm-proxmox-01 ta 0 Apag
8 Centro de datos
& Resumen
b vm-proxmox-01
1101 (LXC-Ubuntu23 04-Plantilal-A »_ Consola \ from 1
from
1201 [L:(C-um.ntu23.0a-P'Iamu-llal-a © Recursos e
1301 (L¥C-Ubuntu23.04-Plantilla2-T = Red \ from
1401 (LXC-Ubuntu23 04-Plantilla2-T ) from
1501 (LXC-Ubuniu23.04-Planiilla3-P Q@ DNs ) from
) 1601 (LXC-Ubuniu23-VLANLD) & Opciones
1602 (LXC-Ubuntu? 3-V0LANZD)
(@ Historial de tareas
[T 100 (Plantilal X C-Ubuntu23,04-minir
(e 101 (Plantila-LXC-Ubunw23.04-ping | £ Respaldo
& 1001 (Plantilla1) 13 Replicacion
S Plantillz
& 1002 (Piantillaz) % Snapshots
[ 1003 (Plantilla3)
201 (MV-ArchLinux-2024-03) U Cortatuego
ZonaSimp (vm-proxmox-01) a' Permisos

ZonaVLAN (vm-proxmox-01)
localnetwork (vm-proxmox-01)

E F, NFS-Compartido-150 (vm-pooxmio:

| local (vrn-prosmos-01)

= | 1ocat-vm (vm-proxmaox-01)

Imagen de elaboracién propia Ping al otro contenedor en la misma VLAN10 y ping a google.es ( CC BY-NC-SA
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