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4.1.- ;Qué son las SDN?

XPROXMO
Software

SDN | befined

Network

Proxmox Server Solutions GmbH* Proxmox SDN ( Todos los derechos reservados

Las redes definidas por software son un paradigma que separa el plano de control del plano de
datos en la arquitectura de red. A diferencia de las configuraciones de red tradicionales donde los
planos de control y datos estan estrechamente acoplados dentro de los dispositivos de red, SDN
centraliza la l6gica de control, lo gue permite una gestion de red dinamica y programable.
Este control centralizado permite un aprovisionamiento, gestién y optimizaciéon de la red mas
eficiente.

Proxmox VE, conocido por su flexibilidad y entorno rico en funciones, integra SDN para brindar a
los usuarios capacidades de red avanzadas. Estos son los aspectos clave de SDN en Proxmox y su
impacto en la infraestructura de virtualizacion:

e Integraciéon de Open vSwitch:

o Proxmox VE aprovecha Open vSwitch (OVS), un potente conmutador de software de
cédigo abierto, para implementar funcionalidades SDN. Open vSwitch actda como un
conmutador virtual dentro de Proxmox, proporcionando una forma flexible y
programable de gestionar el trafico de red entre maquinas virtuales y contenedores.

e Virtualizacién de red:

o SDN en Proxmox permite la virtualizacién de red, lo que permite a los
administradores crear redes aisladas y segmentadas l6gicamente para diferentes
aplicaciones, proyectos o inquilinos. Esta capacidad mejora la seguridad, simplifica
la gestién de la red y facilita la creacién de topologias de red complejas dentro de un
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entorno virtualizado.
e Control de red centralizado:

o con SDN, Proxmox centraliza el control de la red, proporcionando una vista unificada
de toda la red. Este control centralizado simplifica la configuracién, el monitoreo y la
resolucién de problemas de la red. Los administradores pueden ajustar
dindmicamente las politicas y configuraciones de la red sin la necesidad de tocar
dispositivos fisicos individuales.

e Asignacién dindmica de recursos:

o SDN en Proxmox permite la asignacién dindmica de recursos dentro de la red. Esto
significa que los recursos de red se pueden aprovisionar y ajustar sobre la marcha,
optimizando el uso del ancho de banda y garantizando que las aplicaciones reciban
los recursos de red necesarios segun la demanda.

e Aislamiento de trafico y calidad de servicio (QoS):

o SDN permite un control detallado sobre el tréfico de red, lo que permite el
aislamiento de diferentes tipos de trafico y la implementacién de politicas de calidad
de servicio (QoS). Esto es crucial para garantizar que las aplicaciones criticas reciban
el ancho de banda y la prioridad necesarios, mejorando el rendimiento general de la
red.

Nueva forma de visualizacidon de las redes
en Proxmox VE 8.1

Desde la version de Proxmox VE 8.1, las redes (o zonas de redes), incluida la de por defecto
"localnetwork", se visualizan como un recurso mas en Proxmox VE, al nivel de las MV,
contenedores, almacenamiento y Pool de usuarios:
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n PRD MO < virtual Environment 8.1.11 Eoscar

Vista por servidor £ Zona localnetwork’ en nodo vm-proxmox-01'

£ Centro de datos
Bl vm-proxmonx-01
101 (LXC-Ubuntu23.04-minimal-oof) |~ = Permisos

£ Contenido Whets

1101 {LXC-Ubuntu23.04-Plantillal-ASIF Whet ] Alias
1201 (LXC-Ubuntu?3.04-Plantillal-alum (2 ltems)
1301 (LXC-Ubuntu?3.04-Plantilla2-TIC- —
1401 (LXC-Ubuntu23.04-Plantilla2-TIC-
vmibrl

1501 (L¥C-Ubuntu23.04-Plantilla3-PRC
[ 100 (PlantillaL XC-Ubuntu2 3.04-minimal
(& 1001 (Plantillal)

[T 1002 (PlantilaZ)
[T 1003 (Plantila3)
b 202 (mv-0OPMNsense24.1-Router-Firewa

203 {mv-LinuxMint-Xfce-21.3)

[0 201 (Mv-ArchLinux-2024-03)

z22 RedAlu0l {vm-proxmox-01)
I localnetwork (vm-proxmox-01) <:
§ |:| lzcal (vm-proxmox-01)

Z [ incal-vm (vm-proxmox-01)
% Pool_ASIR1_aluml

Imagen de elaboracién propia* Recursos de Redes SDN en Proxmox VE 8.1 CC BY-NC-SA

Instalacion

Si instalaste Proxmox sobre una instalacidon existente de Debian 12, deberés instalar manualmente
algunos paquetes que no estan en la lista predeterminada en la documentacién de Proxmox:

apt install libpve-network-perl

También asegulrese de que su archivo /etc/network/interfaces contenga la linea:

source /etc/network/interfaces.d/*
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X PROXMOX vitual Envirenment 822 £usca

Vista por servidor ¥ Nodo “um-proxmox-01°

£ Centro de datos
B vm-proxmox-01
101 (LXC-Ubuntu23.04-minimal-root
1101 (LXC-Ubuntu23.04-Planilal-A & Resumen
1201 (LXC-Ubuntu23.04-Plantillal-a [ Notas
1301 (LXC-Ubuntu23.04-Plantilla2-T
1401 (LXC-Ubuntu23.04-Plantilla2-T
1501 (LXC-Ubuntu23.04-Plantilla3-P
) 100 (PlantillaLXC-Ubuntu23.04-minii = Red
> 1001 (Plantillal)

Q, Buscar

»_ Consola

2 Sistema

1

# Certificados
(% 1002 (Plantilla2)
" @ DNS
(% 1008 (Plantilla3)
201 (MV-ArchLinux-2024-03) @ Hosts
ocalnetwork (vm-proxmox-01) % Opciones
gD NFS-Compartido-1SO (vm-proxmox: B
@ Horario

= (] local (vm-proxmox-01)

% D local-lvm (vm-proxmox-01)
¥ Pool_ASIR1_aluml & Actualizaciones
¥ Pool_ASIR1_alum2
¥ Pool_PROF_profel
¥ Pool_PROF_profe2 U Cortafuego
¥ Pool_TIC_alum3 (=W

1 Repositorios
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‘D Reiniciar () Apagar > Consola i Accioneseng

Registros del sistema

/etc/network/interfaces

lo inet loopback

iface ens18 inet manual

source /etc/network/interfaces.d/*

B write Out B ere Is @E Location Y undo
il Read File | = Go To Line (g8 Redo

Imagen de elaboracién propia* Modificacion del fichero /etc/network/interfaces del nodo de Proxmox ( CC BY-NC-SA

También instalamos todo lo necesario para el servidor de DHCP IPAM, seguln la documentacién

oficial:

apt update
apt install dnsmasq

systemctl disable --now dnsmasq

Y para el enrutamiento se utiliza FRRouting, teniendo que instalar el siguiente paquete:

apt install frr-pythontools

)X PRO MO virual Environment 8.2.2 =uscar

Vista por servidor  Nodo ‘vm-proxmox-0L'

£ Centro de datos
E% vm-proxmox-01
101 (LXC-Ubuntu23.04-minimal-root
1101 (LXC-Ubuntu23.04-Plantilal-A |~ & Resumen
1201 {LXC-Ubuntu23.04-Plantillal-a [J MNotas
1301 {LXC-Ubuntu23.04-Plantilla2-T

Q, Buscar

»>_ Consola
1401 {LXC-Ubuntu23.04-Plantilla2-T
1501 (LXC-Ubuntu23.04-Plantilaz-p | 6 Sistema
E}] 100 (PlantillaLXC-Ubuntu23.04-minit = Red
["& 1001 (Plantillal) # Certificados
["& 1002 (Plantilla2)
["& 1003 (Plantilla3) ) B
201 (MV-ArchLinux-2024-03) @ Hosts
222 localnetwork (vm-proxmox-01) £ Opciones
§U NFS-Compartido-1SO (vm-proxmox- ~
- @ Horario
£ [J1ocal (vm-proxmox-01)
§D local-lvm (vm-proxmox-01) = Registros del sistema
¥ Pool_ASIR1_aluml o Actualizaciones

W Pool_ASIR1_alum2
W Pool_PROF_profel
W Pool_PROF_profe2 U Cortafuego

£ Repositorios

& Documentacion [[EENEETAVT]

) Reiniciar () Apagar  >_ Consola i Acciones en gi

e --now dnsma
with Sysv o cript with /1ib/ e d sv-install.
dnsmasq
.wants/dnsmasq.serv
~# apt install frr-pythontools

will be installed:

will be installe
libyang2
0 ot upgra

rchives.
.6 MB of additional di pace will be used.
[y/n] Yl

Imagen de elaboracién propia‘ Instalacion de paquetes requeridos para la gestion de SDN ( CC BY-NC-SA
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4.2.- SDN Simple. Una red
SNAT de MV y contenedores

12, Empezar a crear redes SDN con un Bridge-Networks-Simple y le conectaremos dos
contenedores, permitiéndoles comunicarse entre si y al mismo tiempo usar DHCP para no
configurar IP estaticas. La salida hacia el exterior se realizarda mediante Source NAT.

En primer lugar, hay que asegurarse de que su archivo /etc/network/interfaces contenga la linea

source /etc/network/interfaces.d/*

También instalamos todo lo necesario para DHCP IPAM:

apt install dnsmasq

systemctl disable --now dnsmasq

2°. Las redes SDN se configuran a nivel del "Centro de datos" para que en el caso de tener
un cluster de nodos Proxmox, todos los hodos compartan la mismas redes y por tanto, puedan
realizarse correctamente las comunicaciones, replicas, migraciones de las MV y contenedores entre
los nodos Proxmox que conformen el cluster.

Crear la Zona

A continuacion, navegaremos a la pestafia Zonas, hacer clic en "Agregar" y luego seleccionar
"Simple".
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m PRO MO < Virtual Environment 8.1.11 500

Vista por servidor #  centro de datos
EE Centro de datos -
B vm-proxmax-01 < A _TTEEE' =h
101 (L¥C-Ubuntu?3.04-minimal-rool B Simple
1101 (LXC-Ubuntu23.04-Plantilals - SON HEVLAN
1201 (LXC-Ubuntu23.04-Plantillal-a Hi Zonas #Qing
1301 (LXC-Ubuntu23.04-Plantilla2-T A Viets BEOWXLAN
1401 (LX¥C-Ubumtu3.04-Plantilla2-T i i EVPN
1501 (LXC-Ubuntu23 04-Plantilla3-F e 2T
% 100 (PlantilaLXC-Ubuntu23.04-mini F 1PaM

Imagen de elaboracién propia* Crear una Zona SDN del tipo "Simple" ( CC BY-NC-SA

Una Zona en SDN de Proxmox es un conjunto de VNets (redes virtuales) que
posteriormente podremos enrutar si queremos. Podemos hacer el simil entre Zona y una red
privada (LAN o MAN). Mientras que una VNet seria como un dominio de broadcast, podemos ver a
las VNet como switch con un puente hacia la raiz de su Zona. Por tanto, podremos elegir si
queremos que MV o contenedores en una VNet puedan o no comunicarse con otras MV y
contenedores de otra VNet de su misma Zona.

Aseglrese de darle a su red un nombre descriptivo (ID) y aseguUrese de habilitar DHCP automatico
expandiendo las opciones avanzadas:

Editar: Simple %)

1D: Red00001

MTU: auto

Nodos vm-proxmox-01 X
IPAM pve

Servidor de

DNS:

Servidor de DNS
inverso:

Zona de DNS:

DHCP M
automatico:

Imagen de elaboracién propia* Crear/Editar una Zona nueva del tipo Simple llamada "Red00001" ( CC BY-NC-SA
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Cada vez que hagamos un cambio en una SDN tendremos que reiniciar los cambios para que estos
surjan efecto, también podemos dejar el reinicio del servicio para el final de la configuracién y
hacerlo una sola vez. Para hacer el reinicio del servicio de red tendremos que ir a SDN -->
"Aplicar":

Centro de datos

[} Dominios 2238

® HA

«+ SDN SDN Nodo Estado
2 Zonas localnet...  vm-prox.. ok
a5 VNets Red00001 vm-prox... available
£+ Opciones
F IPAM

# ACME

U Cortafuego

Imagen de elaboracién propia‘ Aplicar cambios en la configuracion de las SDN ( CC BY-NC-SA

Y ya podremos ver el nuevo recurso de Zona en el nodo de Proxmox:

x PRO XM X virual Environment 8.1.4 Buscar

Vista por servidor ¥ Nodo ‘vm-proxmox-01

&= Centro de datos

Crear Revertir Editar Elimina A ra
-5 vm-proxmox-01 - Q. Buscar
500 (CT-Ubuntu-23.04-Minimal) g " Nombre ‘| Tipo Activo Inicio a.. Consci.. Puertos/Es
100 (mv-LinuxMint-21.2-01 Ssarmen
(mv-LinuocMin ) . ens18 Dispositivo de red Si Nao No
101 (RasberryPl-Desktop-32bit) O MNotas : = = 5 =
vmbr! Linux Bridge i i No ens1
200 (Windows11-01) Consola
| £3% Red00001 (vm-proxmox-01) I
222 localnetwork (vm-proxmox-01) Sistema
=[] NFS-Compartido-Backups (vm-proxmox- = Red
= [ NFS-Compartido-1SO (vm-proxmox-01) & Certificados "
£ [Jtocal (vm-proxmox-01) @ DNS
= [il local-lvm (vm-proxmox-01)
W Pool_Auditores1_user01 @ Hosts
M Nincinnac

Imagen de elaboracién propia’ Nueva Zona SDN creada ( CC BY-NC-SA

32, Después de eso necesitamos crear una nueva VNet, que es basicamente un switch virtual con
puente hacia la raiz de su Zona:
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Crear: VNet )
Nombre: Vbrg0001

Alias Virtual bridge para la red Red00001
Zona Red00001

Etiqueta: : |

Conscientede [ ]
VLAN

© Ayuda

Imagen de elaboracién propia* Creacion de una VNet llamada "Vbrg0001", dentro de la Zona "Red00001" ( CC BY-NC-SA

4°, Como queremos usar DHCP y no configurar manualmente las interfaces de red en nuestros
contenedores y/o MV, agregamos una "subred", que también contiene informacién sobre los rangos
de DHCP que queremos ofrecer a los clientes. En realidad, aunque en Proxmox nos permita realizar
tantas subredes como queramos dentro de una misma VNet, este componente (version de
Proxmox VE 8.2 en el momento de realizar este manual) solo nos sirve para configurar el
direccionamiento del servidor DHCP de la propia SDN, porqgue no podemos conectar directamente
una subred a una interfaz de red de una MV o de un contenedor, sino que eso se hace a nivel de
VNet (en nuestro ejemplo "Vbrg0001").
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Crear: Subred

Rangos de DHCP

Subred 10.100.1.0/24
Puerta de 10.100.1.1
enlace

SNAT

Prefijo de zona | auditores1-user01 |

de DNS
| crear |

Imagen de elaboracién propia‘ Creacidn de la subred 10.100.1.0/24 ( CC BY-NC-SA

{ATENCION! La direccién de la puerta de enlace es una direccién que nosotros elegiremos
entre las posibles direcciones IP de la subred que estamos creando. Proxmox creara un
servicio Source NAT en esa IP, hacia la VNet, que a su vez hara de puente con la raiz de su
Zona y de hay otro puente hacia la interfaz de red del nodo Proxmox con salida a su WAN.
Es necesario que el servicio SNAT esté habilitado (chequeado en la subred).

Debemos ahora asignar el rango de IP que seran concedidas por DHCP dentro la subred:

Crear: Subred ()]
[P S Il Rangos de DHCP

Direccidn de inicio Direccién final
10.100.1.100 10.100.1.254 8|

Imagen de elaboracién propia Rango de DHCP dentro de la subred 10.100.1.0/24 ( CC BY-NC-SA
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Como puedes ver, la configuracién inicial es sencilla. Todo lo que acabamos de crear tiene el
estado "nuevo", lo que significa que aln no se ha aplicado. Para aplicar cambios, necesitamos
recargar la red, lo que podemos hacer con el botén "Aplicar" en la pagina principal de descripcion
general de SDN.

Si estamos utilizando permisos para los usuarios y/o grupos de Proxmox, no se nos debe olvidar
conceder permisos para poder utilizar la Zona, con todos sus VNet (switch virtuales), o solo a una
VNet en particular:

Centro de datos © Ayuda
Agregar Eliminar
Q, Buscar
Ruta Usuario/Grupo/Token d... Rol Propagar
& Resumen
O Not /pool/Pool_Auditores1_user01 Auditores1_user01@pve PVEAdmin true
otas
/sdn/zones/Red00001 Auditores1_user01@pve PVESDNUser true
=
e vms @grupoAuditores1 PVEAuditor true
® Ceph
£+ Opciones

Imagen de elaboracién propia: Conceder permisos a una Zona para que pueda ser utilizada por un usuario en particular
CC BY-NC-SA

En estas versiones nuevas de Proxmox puede surgir un error después de crear o editar una
SDN. Si te surge el "ERROR 400: poolid: property is not defined in schema and the schema does not allow
additional properties" , se soluciona recargando el navegador web con F5 del GUI de Proxmox:

Error )
® Parameter verification failed. (400)

poolid: property is not defined in schema and the schema does not allow additional
properties

Aceptar

Imagen de elaboracién propia* Error 400 poolid ( CC BY-NC-SA
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Si queremos crear una red aislada de MV y/o contenedores, solo tenemos quedeshabilitar
SNAT de la subred y no configurar la puerta de enlace virtual.

Si por el contrario, queremos tener una MV o contenedor proporcionando un servicio a la WAN,
tendremos que abrir los puertos necesarios utilizando reglas del cortafuegos de Proxmox (ver

capitulo 4 cortafuegos).

5. Comprobaremos el funcionamiento de la VNet utilizando una MV:

&

X PROXMO X vitaiEmvonment s 1.4 & oosunenacer

Vista por servidor

= Centro de datos
B, vm-proxmox-01
500 (CT-Ubuntu-23.04-Minimal)
100 (mw-LinuxMint-21.2-01)
) 101 (RasberryPl-Desktop-32bit)
200 (Windows11-01)
£22 Red00001 (vm-proxmox-01)
= [{ local-vm (vm-proxmox-01)
¥ Pool_Auditores1_user01

Magquina virtual 101 (RasberryPI-Desktop-32bit) en el nodo vm-proxmox-01

ra cia () Apagar

& Resumen

»_ Consola

& Hardware

& Cloud-Init

& Opciones

= Historial de tareas
@ Monitor
Respaldo

t3 Replicacion

Imagen de elaboracién propia® MV 101 con RasberryPl ( CC BY-NC-SA

Editaremos su interfaz de red para conectarla al switch virtual de la VNet "Vbrg0001":

Editar: Dispositivo de red

Puente Vbrg0001 Modelo VirtlO (paravirtualizado)
Etiqueta VLAN Puente Activo Comentano B1
Cortafuego Vbrg0001 . Si Virtual bridge para la red Red00001

Imagen de elaboracién propia* Editar la interfaz de red de la MV ( CC BY-NC-SA
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Y comprobaremos la asignacién de la configuracién de red por DHCP y comprobaremos la conexion
a los DNS de Google:

Maquina virtual 101 (RasberryPl-Desktop-32bit) an el nodo vm-proxmox-01 N t # o}
i,
4

F
& Resumen & B Bl caryeaspbeny ~
>_ Consola
& Hardware

& Cloud-Init

# Opciones

@ Historial de tareas
@ Monitor

E Respaldo

13 Replicacidn

"D Snapshots

U Cortafuego

o' Permisos

Imagen de elaboracién propia: Comprobar la IP y ping a 8.8.8.8 ( CC BY-NC-SA

62. Finalmente podemos observar el mapa de asignacién de IP del servicio de DHCP de Proxmox:

Centro de datos

Recargar
o HA
& SON Nombre / VMID Direccion IP MAC Puerta de enlace Acciones
=z 222 Red00001
222 Lonas
—-o% Vbrg0001
o5 VNets
- 10.100.1.0/24
% Opciones Puerta de enlace 10.100.1.1 1
F IPAM 101 [ 10.100.1.100 BC:24:11:57:32:31 7B
& ACME

D Cortafuego

Imagen de elaboracién propia* Consulta de la IP asignadas por DHCP IPAM ( CC BY-NC-SA

Para saber mas
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Consulta la documentacién oficial de Proxmox
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4.3.- SDN VLAN.
/7
:Qué es una VLAN?
Direccién Origen Direccion Destino Tipo de trama Datos (46-1500) Saqtf;?gleg{ggg{gﬁcl

Trama Ethernet

Eduardo Taboada (Tecnocratica.net)' Trama Ethernet. Capa 2 de TCP/IP ( Todos los derechos reservados

VLAN o también conocidas como redes de area local virtuales, es una tecnologia de redes que
nos permite crear redes ldgicas independientes dentro de la misma red fisica, es decir, sobre una
mismo dominio de broadcast (LAN) segmentaremos la red fisica en redes virtuales y esto lo
lograremos poniendo una "Tag" etiqueta dentro de la trama Ethernet indicando el nUmero de VLAN
asignada (0 a 4096, es decir 12 bits)

Las VLAN nos permite crear redes légicamente independientes, por tanto, podemos aislarlas para
gue solamente tengan conexién a Internet, y denegar el tréfico de una VLAN a otra. Por defecto no
se permite a las VLANs intercambiar trafico con otra VLAN, es totalmente necesario ascender a
nivel de red (Capa 3 de TCP/IP) con un router o un switch multicapa, con el objetivo de activar el
inter-vlan routing, es decir, el enrutamiento entre VLANs para si permitir la comunicacién entre
ellas siempre que lo necesitemos.

Tengamos en cuenta que la Capa 2 de Ethernet esta preparada para detectar colisiones en el
medio de transmision y para ello necesita una longitud de trama de datos (o MTU) minima de 46
bytes y un maximo de 1500 mas los encabezados y el CRC para que sean compatibles con la
mayoria de los switch comerciales.

Es evidente que cuanto mayor sea el campo de datos de las tramas (MTU) mayor sera el
rendimiento pero cuidado con superar el MTU de 1500, porque muchos fabricantes de switch
comerciales no lo soportan.

Licencia Creative Commons BY-NC-SA. Pag. 15
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VLAN SWITCH

S 9Ite € 2
Puertos acceso Ry (‘

Puerto Trunk

B TECMNOCMATICA Voz Datos Video Storage

Eduardo Taboada (Tecnocratica.net)' Puertos de acceso y puertos Trunk para una VLAN ( Todos los derechos reservados
)

Para conectar un interfaz de red a una VLAN lo realizaremos a través de los "puertos de acceso"
para ello debemos configurar la interfaz de red con el nimero de "Tag" de la VLAN que le
corresponda y asi el switch sabra dividir el trafico de red entre las distintas VLAN. Cuando en un
mismo enlace queremos conectar varias VLAN del switch al host, necesitaremos hacerlo mediante
un "puerto Trunk", para ello debemos habilitar en el switch el soporte a barias VLAN por el mismo
puerto de salida.

Direccion Origen | Direccion Destino Tipo de trama Datos (46-1500) Frame Cheok

Sequence (FCS/CRC)
Trama Ethernet
Direccion Origen | Direccion Destino Tipo de trama Datos (46-1500) Sw;ﬁgﬁg'c‘:ﬁm

Trama Ethernet con VLAN (voz)

N TECMOCCATICA Voz  Datos Video Storage
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Eduardo Taboada (Tecnocratica.net)' Esquema de trama Ethernet VLAN ( Todos los derechos reservados

Si queremos tener plena compatibilidad con todos los switch comerciales debemos reducir el
tamafio MTU de 1500 para no tener problemas al haber agregado el "Tag" de la VLAN.

VLAN

Frame
(VLAN 10)

_,_.-l-"'__-" o =
-

—

Frame

Frame Frame

VLAN 10 VLAN 10 VLAN 30

Imagen de elaboracién propia’ Esquema de una VLAN ( CC BY-NC-SA

Implementacion de una SDN VLAN entre
las MV y contenedores de dos nodos
Proxmox

Cuando las maquinas virtuales de diferentes nodos necesitan comunicarse a través de una red
aislada, la zona VLAN permite el aislamiento a nivel de red mediante etiquetas VLAN.

12. Crea una Zona VLAN (recordar que las SDN se configuran a nivel de Centro de datos:

Licencia Creative Commons BY-NC-SA. Pag. 17
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x PRO X MO X virtual Environment 8.2.2 &.=car

Vista por senvidor @ centro de datos
¥ centro de datos
- . Estado
B vm-proxmox-c01
W Pool_ASIR1_alum1 W Conjunios
W Pool ASIR1_alum2 # Roles
SON Nod Estac
W Pool_PROF_profel @ Dominios o tado
W Pool_PROF_profe2 . localnet...  vm-prox.. ok
HA
% Pool_TiC_aum3 ZonaVL... vm-prox.. pending
W Pool_TIC_alumd <= SDN
85 Zonas
& VNets
€@ Opciones
F IPAM
® ACME
0 Conafuego
180 P e bl kirinnn
TSN Registro del cluster
Hora de inicio | Hora final Nodo MNombre de usuaro Descripcion
May 09 12:52:36 May 09 12:52:42 VIT-proXmo...  root@pam SRV networking - Recargar
May 09 12:52:33 May 09 12:52:42 P P

Llamaremos a la Zona como "ZonaVLAN" y la conectaremos al Bridge "vmbr0":

Agregar: VLAN

ID:
Bridge:
MTU:
Nodos:

IPAM:

Imagen de elaboracién propia- Crear una VLAN

ZonaVLAN
vmbrQ
auto

Todo (Sin restriccion)

pve

Servidor de
DNS:

Servidor de DNS
inverso:

Zona de DNS:

© Ayuda

Avanzado [A

Imagen de elaboracién propia- Creacién de la Zona SDN del tipo VLAN

Agregar

CC BY-NC-SA

:ﬂ%A
AGUADULCE
& pocumenacion | [Elernnl) GG

Estado

CC BY-NC-SA

Crea una VNet denominada "SwVLAN10" con la etiqgueta VLAN 10 en la Zona creada anteriormente:

Licencia Creative Commons BY-NC-SA.
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[ 1]

[

-

Crear: VNet

Nombre:
Alias
Zona:
Etiqueta

Consciente de
VLAN:

© Ayuda

SwVLAN10
Switch para utilizar la VLAN10
ZonaVLAN
10
U

Crear

Imagen de elaboracién propia: Creacién de la VNet "SwVLAN10"

Aplica la configuracién a través del panel principal de SDN:

xﬂﬂﬂ)(ﬂlﬂxmznwnmm&zz Buscar

Vista por senvidor -]

B8 Centro de datos =
B vm-proxmox-01
101 (LXC-Ubuntu23.04-minimal-root
1101 (LXC-Ubuntu23,04-Plantilal-A
1201 (LXC-Ubuntu23,04-Plantilal-a
1301 (LXC-Ubuntu23.04-Plantilla2-T
1401 (LXC-Ubuntu23.04-Plantilla2-T
1501 (LXC-Ubuntu23.04-Plantilla3-p
[ 100 (Plantital XC-Ubuntu23.04-minis
[ 1001 (Planttal)
[ 2002 (Plantinaz)
[ 1003 (Plantitas)
201 (MV-ArchLinux-2024-03)
£33 ZonaVLAN (vm-proxmos-01)
£33 localnetwork (vm-proxmox-01) -

v

Registro del cluster

Hora de inicio .| Hora final

May 089 12:41:38 May 09 12:41:42
May 09 12:41:35 May 09 12:41:42

Centro de datos
Estado
o Permisos
& Usuarios i
& Tokens de AP SDN Nodo Estado
@, Dos tactores localnet...  wm-prox... ok
- Grupos ZonaVL... wm-prox... available
W Conjuntos
# Roles
@ Dominios
2 HA
<& SON
Modo Nombre de usuario DESCYIS)CIDI\
wm-proxmo...  root@pam SRV networking - Recargar
T I eall

Imagen de elaboracién propia‘ Aplicar cambios en las SDN

2ncd

AGUADULCE

CC BY-NC-SA

O Crear CT

Estado

OK

CC BY-NC-SA

Crearemos otra VNet llamada "SwVLAN30" para comprobar que el trafico de red se encuentra
aislado entre distintas VLAN:

Licencia Creative Commons BY-NC-SA.
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X PROMO

W
T Crear: VNet
Nombre:
l‘ﬁ
Alias:
Zona
Etiqueta

Consciente de
WLAN:

© Ayuda

2ncd

AGUADULCE

SwVLAN30
Switch para conectar a la VLAN 30

ZonaVLAN

3d

O

Imagen de elaboracién propia® Creacién de otro Switch virtual para hacer otra VLAN distinta a la anterior ( CC BY-NC-SA

Aplicamos nuevamente los cambios en la SDN.

Repetiremos el proceso en otro nodo Proxmox:

X PRO MO

| | N
-
]
-
Crear: VNet
- Nombre:
% Alias:
T Zona:
& Etiqueta
< Consciente de
VLAN
© Ayuda

Licencia Creative Commons BY-NC-SA.

SWVLAN10
Switch para conectar a la VLAN 10

ZonaVLAN

10 l

Crear

Pag. 20


https://doc-proxmox.datosporlasnubes.com/uploads/images/gallery/2024-05/pf1image.png
http://creativecommons.org/licenses/?lang=es
https://doc-proxmox.datosporlasnubes.com/uploads/images/gallery/2024-05/9jRimage.png
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es

= https://doc-proxmox.datosporlasnubes.com

2ncd

AGUADULCE

Imagen de elaboracién propia‘ Repetir el proceso de creacidn de la Zona VLAN y VNet en otro nodo de Proxmox distinto al

anterios CC BY-NC-SA

Aplicamos cambios en el SDN de nuevo nodo Proxmox:

x PRO X MO X virtual Environment 8.2.2 &.=car

Vista por senvidor @ centro de datos
§E Centro de datos
- Estado
B vm-proxmox-c01
@ Pool_ASIRL_aluml W Conjunios =)
W Pool_ASIR1_alum2 # Roles
¥ Pool PROF_profel E [ SDN Nodo Estado
W Pool_PROF_profe2 v localnet...  vm-prox... ok
W Pool_TIC_alum3 ZonaVL... vm-prox... pending
W Pool_TIC_alumd < SON
85 Zonas
& VNets
& Opciones
F IPAM
® ACME
0 Conafuego
180 P e bl kirinnn
Registro del cluster
Hora de inicio Hora final Nodo Nombre de usuano Descripcion
May 09 12:52:36 May 09 12:52:42 VIT-proXmo...  root@pam SRV networking - Recargar
May 09 12:52:33 May 09 12:52:42 P

Imagen de elaboracién propia* Aplicar cambios en el SDN

& Documentacion ~ [ssilERTRRN]

Estado

CC BY-NC-SA

Creamos contenedores para hacer las pruebas y le asignamos la IP de forma estatica, ya que
Proxmox no nos facilita un servidor DHCP para Zonas del tipo VLAN. Configuraremos un contenedor
en cada nodo de Proxmox y asociaremos su interfaz de red a la VNet "SwVLAN10":

X PROMO

Editar: Dispositivo de red (veth)

' -
= Nombre: ftho

Direccion MAC:  BC:24:11:87:08:3A
Puente: SWVLANLO

Etiqueta VLAN. Ninguna VLAN

Cortafuego: B
o
Desconectar
MTU Igual que el puente
@ Ayuda

Licencia Creative Commons BY-NC-SA.

IPv4: (@) Estatico () DHCP
IPVAICIDR 10.10.0.2/24

Puerta de enlace
(IPv4)

IPv6: (@) Estatico () DHCP (0 SLAAC
IPVG/CIDR Ninguna
Puerta de enlace

(IPvE)

Tasa limite
(MB/s).

unlimited
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Imagen de elaboracién propia* Asignacidon de IP estaticas y conexién a la VNet "SwVLAN" de los contenedores ( CC BY-NC-

SA

Haremos otro contenedor y le asociaremos su interfaz de red al "SwVLAN30"

Comprobaremos el resultado haciendo ping entre los contenedores de la mismo VLAN 10:

€& > C O Noesseguro [l https192.168.30.221
% PRO MO X virual Envirenment 8.2.2
Vista por sarvidor O Conteredor 101 (LYXC-Ubuniudd.04-HodeCO1-01) en ol node vm-proxmon-c01 7

B Centro de dalos

2 I
101 (LXC-Ubuntuz3 04-NodoCo1-01

Dz 100 (LXC-Ubuntu23 04-01) A ool
2T TonaVLAN {vm-proxmox-oc01) i) Recursos
3 locainetwork [vm-proxmos-c0l) = Red
= [ NFS-Comparido-150 (vm-proxmos

£ [ iocal fvm-procomox-c01) @ DNs

= [ iocak-vm (vm-proxmax-c01) O Opoones

W Pool ASIR] aluml =

Regiro del cluster

$ vm-proxmax-01 - Prosmos o 4
{' F C.' ﬂ Mo &5 segu
% PRD > MD X virual Environment 8.2.2

VESA pOF Sarvidon @ Contenedor 1601 (LXC-Ubniu23-VLANLID) &n & nodd vim-promax-01 Fa

§ Centro de dabos
ﬁ, VT |.Vl.'l:rl1|Ll=.-C1I
S 1101 (LXC-Ubuntu2 3 04-Plantital -A
13900 (LxXC-UburituZd. 04-Plantilal-a
1301 (LXC-UburiuZ3, 04-Plantilad-T i) Recursos
1400 (LAXC-UbuntuZ3, 04-Plantila?-T

B Resumen

¥ Consola

= Red
1501 (LxC-Ubuntu3, 04-Plantila3-F

i'l- 1601 (LEC-UbumtuZ 3-VLANLD
il 1602 (LXC-UbuntuZ3-VLANID) & Opoiones
| -.- 10D (Plantilal XC-Ubuntu 3 .0d-mink =

L]
EEEE)  regstro del custer

@ DNS

Imagen de elaboracién propia® Comprobacién de la interconexién de 2 contenedores en la misma VLAN pero en distintos

nodos Proxmox ( CC BY-NC-SA

Ahora configuraremos la IP estatica del tercer contenedor pero estara conectado a la VLAN 30:
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' Editar: Dispositivo de red (veth D
M ¢ ethD Estat [ [

1Pv4:
MA BC:24:11:1B:16:68 Pv4/CIDR 10.30.0.3/24

SWVLAN3O0

IPvE:

Imagen de elaboracién propia* Configuracién del tercer contenedor conectado a la VLAN30 ( CC BY-NC-SA

Podemos observar como el contenedor en la VLAN30 se encuentra aislado del trafico de red de los
contenedores que se encuentran el VLAN1O:

)x’( PRO MO < virual Environment 8.2.2

Vista por servidor £ Contenedor 101 (LXC-Ubuntu23.04-NodoC01-01) en el nodo vm-proxmox-c01 | s
¢z Cenlro de datos root@LXC-Ubuntu23:~# ping 10.10.0.2
B> vm-proxmox-c01 8 Resumen PING 10.10.8. .0.2) 56 Y
& 101 (LXC-Ubuntu23.04-NodoC01-01 64 bytes from 10.10.0.2: i : 4 time=3.07
64 - 3.16 1 a5
[% 100 (LXC-Ubuntu23.04-01) >— Consola ;j D ::‘;'r‘r‘l Sl - : oed ms
£33 ZonaVLAN (vm-proxmox-c01) & Recursos . from ... seq=4 tt1=64 = i3 ms
localnetwork (vim-proxmox-c01) = Red 34 by from 10.: -3 5 ttl=64 time=0.987 ms
£ ] NFs-Compartido-1SO (vm-proxmox- ; , -
- @ DNS 0.0.2 ping .
=] local (vm-proxmox-c01) transmitted, 5 i % packet loss, time 4006ms
£ (] 1ocal-ivm (vm-proxmox-c01) & Opciones "tt avg/max/mdev = 0.96
@ Pool ASIR1 alumi v (C-Ubuntu23:-# D

l

areas Registro del cluster

¥ vm-proxmox-01- Proxmox x| +
€ 2> C © Noesseguro | hktps;//192.168.30.115:8

)X( PRO > MO X virual Environment 8.2.2

Vista por servidor ¥ Contenedor 1602 (LXC-Ubuntu23-VLAN30) en el nodo vm-proxmox-01 N #

LAUL (LAL-ULUNIUZ 3. UG=Fidliunas-1

1501 (LXC-Ubuntu23.04-Plantilla3-P

i 1601 (LXC-Ubuntu23-VLAN10) & Resumen

R} 1602 (LXC-Ubuntu23-VLAN30) »_ Consola ) . | : Network i

[ 100 (P1antillaLXC-Ubuntu23.04-minit r {C-Ubuntu23-VLAN30©
) Recursos

r;- 101 (Plantilla-LXC-Ubuntu23.04-Ping

& 1001 (Plantilial) = Red

M~ 1nN7 Dlantilla™ M nae
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Imagen de elaboracién propia’ Tréfico de red de la VLAN30 aislado de la VLAN10O ( CC BY-NC-SA

Salida a Internet de los contenedores

Supongamos que ahora queremos tener acceso a Internet en algun contenedor. Para ello
tendremos que hacer una nueva Zona SDN Simple.

iATENCION! esto solo funciona con la configuracién de red del nodo Proxmox con Linux
Bridge. No funciona para la versién de Proxmox actual (8.2.2) con OVS Bridge.

Agregar: Simple

ID ZonaSimp

MTU auto

MNodos: Tod Sin res 3
IPAM pve

Servidor de

DNS

Servidor de DNS

inverso
Zona de DNS

DHCP
automatico

© Ayuda Avanzado LA

Imagen de elaboracién propia: Creacion de una Zona Simple para proporcionar acceso hacia fuera de Proxmox a los

contenedores y MV ( CC BY-NC-SA
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Crear: VNet

Nombre: SWSALIDA
Alias:

Zona: ZonaSimp
Etiqueta:

Consciente de  []
VLAN:

© Ayuda

Imagen de elaboracién propia® Creacién de la VNet "SwSALIDA" para proporcionar salida hacia Internet

&

=

[ {3

I

Crear: Subred

Rangos de DHCP

Subred: 10.0.0.0/24
Puerta de 10.0.0.1
enlace:

SNAT:

Prefijo de zona
de DNS:

2ncd

AGUADULCE

Switch para tener accedo a Internet

CC BY-NC-SA

Crear

Imagen de elaboracién propia: Configuracion de la Subnet para proporcionar IP por DHCP y hacer SNAT

Licencia Creative Commons BY-NC-SA.

CC BY-NC-SA
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Editar: Subred D ®
Genera
Direccion de inicio Direccion final
10.0.0.2 10.0.0.100 B

Imagen de elaboracién propia. Configuracién del DHCP ( CC BY-NC-SA )

Actualizamos los cambios en la SDN.

Anadimos una nueva interfaz de red al contenedor que queramos gque tenga acceso a Internet
mediante Source NAT:
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netl IPv4

SwSALIDA

1PV

Imagen de elaboracién propia® Conexidn una nueva interfaz de red al "SwSALIDA" ( CC BY-NC-SA

Reiniciamos el contenedor para una correcta instalacién de la tabla de enrutamiento y
comprobamos las conexiones haciendo ping tanto a la zona VLAN y a google.es:

X PRO MO X vinual Environment 8.2.2 ¢ & Documentacion
Vista por servidor o Contenedor 1601 (LXC-Ubuntu23-VLANLOD) en &l nodo vm-proxmox-01 ta 0 Apag
8 Centro de datos
& Resumen
b vm-proxmox-01
1101 (LXC-Ubuntu23.04-Plantillal-A »_ Consola
1201 (LXC-Ubuntu2 3.04-Plantillal-a © Recursos
1301 (L¥C-Ubuntu23.04-Plantilla2-T
= Red
1401 (LXC-Ubuntu23.04-Plantilla2-T
1501 (LXC-Ubuniu23.04-Planiilla3-P Q@ DNs
) 1601 (LXC-Ubuniu23-VLANLD) & Opciones
1602 (L¥XC-Ubuntu23-VLAN3D)
(@ Historial de tareas
[T 100 (Plantilal X C-Ubuntu23,04-minir
(e 101 (Plantila-LXC-Ubunw23.04-ping | £ Respaldo
[(% 1001 (Plantilal) 3 Replicacion 64 -f3. 288.net .20 4 ic seq=1 ttl=115 time=12.8
& 1002 (Plantilla2) % Snapshots =
[ 1003 (Plantilla3)
201 (MV-ArchLinux-2024-03) U Cortatuego
ZonaSimp (vm-proxmox-01) a' Permisos

ZonaVLAN (vm-proxmox-01)

localnetwork (vm-proxmox-01)
=i F. NFS-Compartido-150 (vm-pooxmio:
[J 1ocal (vmn-prosmos-01)

= | 1ocat-vm (vm-proxmaox-01)

Imagen de elaboracién propia Ping al otro contenedor en la misma VLAN10 y ping a google.es ( CC BY-NC-SA
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4.4.- SDN QinQ.

;Qué es una VLAN Queue in Queue?

Queue in Queue

Frame Check
Datos (46-1500) l Sequence (FCS/CRC)

QinQ (conocido como apilamiento VLAN) esta
estandarizado por el IEEE 802.1ad. Encapsula la Trama Ethernet con VLAN (VOZ)
etiqueta VLAN con dos capas: una etiqueta

exterior (de la red publica) que en nuestro caso Direccion Origen ‘ Direccion Destino Tipo de trama

hemos llamado datos

un paquete etiquetado 802.11Q se encapsula en

otra etiqueta 802.1Q.

los paquetes se reenvian en funcion de la

interpreta que la etiqueta forma parte de los

datos, por lo que esta también se transmite en la \

red publica.

Al llegar a destino se “desgrana” transmitiendo \

el paquete en la red destino con la etiqueta f

interior (de una red privada) y una etiqueta
etiqueta VLAN exterior en la red publica, se Tram a Eth ernet con VLAN (d atOS)
original (voz)

Frame Check

Direccidn Origen Seguence (FCS/CRC)

Direccion Destino TPID | Tag Tipo de trama Datos (46-1500)

Direccién Qrigen Direccion Destino Tipo de trama Datos (46-1500) Ssqfenca gges%nc)

TECNOCrATICA

Eduardo Taboada (Tecnocratica.net)' VLAN Queue in Queue ( Todos los derechos reservados

La tunelizacion Q-in-Q en VLAN permiten crear una conexion Ethernet de capa 2
entre dos extremos y dentro del tunel podemos tener otras 4096 VLAN, es decir,
lo que estamos haciendo es meter una VLAN dentro de otra VLAN.
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) Trama Ethernet con VLAN
Queue in Queue

Direccién Origen | Direccion Destino Tipo de trama Datos (46-1500) &qu"g:(ggg'ém)

Trama Ethernet con VLAN (datos)
. Direceién Origen | Direceién Destina Tipo de trama Datos (46-1500) | g teame CRECK

Os

Direccién Origen |  Direccién Destino Tipo de trama Datos (46-1500) Saqf.:mm: gges%nc;
DA SA TPID Tag Type e FCS
6 Bytes 6 Bytes 2 Bytes 2 Bytes 2 Bytes 4 Bytes
DA SA TPID Tag TPID Tag Type Data FCS
6 Bytes 6 Bytes 2 Bytes 2 Bytes 2 Bytes 2 Bytes 2 Bytes 4 Bytes
VLANID
0x8100 Prioroty CFl 12 Bits

Imagen de elaboracién propia’ Tunel QinQ de capa 2 y dentro una trama de VLAN de capa 2 ( CC BY-NC-SA

Q-in-Q esta estandarizado por el IEEE 802.1ad. Encapsula la etiqueta VLAN con dos capas: una
etiqueta interior (de una red privada) y una etiqueta exterior (de la red publica). El etiquetado
VLAN tradicional que utiliza el IEEE 802.1Q es incapaz de identificar y aislar los datos de los
usuarios en las tramas crecientes de Ethernet. La tecnologia QinQ se utiliza para ampliar la
cantidad VLANs hasta 4096x4096, de este modo se podran ahorrar ID de VLAN.

Los paquetes QinQ tienen un formato fijo. Normalmente, un paquete etiquetado 802.11Q se
encapsula en otra etiqueta 802.1Q, de la que deriva el nombre «Q-in-Q». Durante la transmision,
los paquetes se reenvian en funcidn de la etigueta VLAN exterior en la red publica, se interpreta
gue la etiqueta forma parte de los datos, por lo que esta también se transmite en la red publica.
Como contienen esta forma de doble etiqueta, los paquetes QinQ tienen 4 bytes mas que los
paquetes comunes con etiqueta VLAN 802.1Q.

Reduce la MTU en los vinculos de acceso en al menos 4 bytes para que las tramas no excedan la
MTU del enlace de troncalizaciéon cuando se agreguen las etiquetas VLAN.
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QinQ
Frame
(VLAN 100/10)
Frame
s > [ e
- - gy
__..-'_-" i S - -’
Switch

Switch

=
e B Sy =

VLAN 10 VLAN 30

VLAN 10 VLAN 30

Imagen de elaboracién propia® Esquema de tunelizacién QinQ de VLAN ( CC BY-NC-SA

Implementacién de una Zona de SDN del
tipo QInQ

Un caso de uso tipico para esta configuracién es un proveedor de hosting que proporciona una red
aislada a los clientes para la comunicaciéon de VM pero aisla las VM de otros clientes. Con QinQ
cada cliente podria tener su propia VLAN (maximo de clientes 4096) pero para cada cliente se le
podria proporcionar 4096 VLAN propias dentro de su tunel y aislar a su vez su tréafico de red.

Para el primer nodo Proxmox, crea una zona QinQ llamada "Qing100" con el servicio VLAN 100
(que serd la VLAN que vean todos los switch):
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Agregar: QinQ ®
1Dz Qingl00

Bridge: vmbr0

Servicio VLAN: | 100 .
F’rutc.rc.o lo del 802.1ad v
Servicio VLAN:

MTU: auto >
Nodos: Todo (Sin restriccion) -
IPAM: pve -
Servidor de »
DNS:

Servidor de DNS »
inverso:

Zona de DMNS:

© Ayuda Avanzado ] [EEGEEIENED

Imagen de elaboracién propia* Creacion de la Zona SDN tipo QinQ ( CC BY-NC-SA

Crea una VNet denominada "SQ10010" con VLAN-ID 10 en la zona "QingZonal00" creada

anteriormente.
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Crear: VNet )
Nombre: | sQ10010
Alias: Switch de la VLANL1D encapsulado €
Zona: Qingl00
Etiqueta: 10

Consciente de [ ]
WLAMN:

0 prus

Imagen de elaboracién propia- Creacion de la VNet SQ10010 con etiqueta VLAN 10 perteneciente a la Zona QinQ 100 ( CC
BY-NC-SA

Crea una VNet denominada "SQ10030" con VLAN-ID 30 en la zona "QinqZonal00" creada
anteriormente.
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le dat
&, Dos factor:
& G o
W Conjur
# Ro
o
o SDOM
- Crear: VNet )
as VMet Mombre: 50Q10030
£+ Opcion Alias: Switch V0LAN30 encapsulado Qing .
= IF Zona: Qingl00 e
# ACME Etigueta: | 3q o
U Cortafueg Consciente de [

WLAN:

Imagen de elaboracién propia‘ Creacidn VNet SQ10030 con etiqueta VLAN 30 encapsulado en QinQ 100 ( CC BY-NC-SA

Crea una zona QinQ llamada "Qing200" con el servicio VLAN 200 (que sera para otro cliente):
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Agregar: QinQ ()
ID: Qing200

Bridge: vmbrQ

Servicio VLAN: 200 o
F’FDB:.H:.Dlﬂ del 202 1ad L
Servicio WLAMN:

MTU: auto o
Modos: Todo (Sin restriccion) ~
IPAM: pve “
Servidar de .
DNS:

Senvidor de DNS L
inverso:

Zona de DNE:

© Ayuda Avanzado [/ [EENENED

Imagen de elaboracién propia* Creacion de otra Zona QinQ para comprobar el aislamiento del trafico Ethernet ( CC BY-NC-

SA

Crea una VNet denominada "SQ20010" con VLAN-ID 10 en la zona "Qing200" creada
anteriormente.

Crea una VNet denominada "SQ20030" con VLAN-ID 30 en la zona "Qing200" creada
anteriormente.

Aplica la configuracién en SDN y repetir en mismo proceso en el nodo 2 de Proxmox.
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RPRDXMUX virtual Environment 8.2.2 Buscar
Vista por servidor 8 contro de datos
£ Centro de datos )
B vm-proxmox-co1 & Dos factores Sz
Eél 100 (LXC-Ubuntu23.04-01) & Grupos Crear Eliminar Editar
222 Qingl00 (vm-proxmox-c0l
Qing (vm-p ) W Conjuntos . . .
Qing200 (vm-proxmox-c01) ID Alias Zona Etiqueta Consci... Estado
222 locainetwork (vm-proxmox-co1) ) il SQ10010 Switch... Qinglo0 10
%D MNFS-Compartido-1S0O (vm-proxmox-cd @} Dominios SQ10030 Switch. .. Qing100 30
] -
£ Jtocal (vm-proxmox-co1) P HA S020010 Qing200 10
%D local-lvm (vm-proxmox-c01) )
5 SDN SQ20030 Qing200 30

¥ Pool_ASIR1_aluml
W Pool_ASIR1_alum?2 22 Zonas
@ Pool_PROF_profel

&5 VNets
W Pool_PROF_profe?
—
W Pool_TIC_alum3 £ Opciones
W Pool_TIC_alum4 = IPAM

Imagen de elaboracién propia* Aplicar cambios en la SDN para crear toda la configuracion de red ( CC BY-NC-SA

€ > C © Noesseguro | https://192.168.30.119:8006/#v1:0:18:4::::53

x PRO MO < virtual Environment 8.2.2 &=/

Vista por servidor 2 Centro de datos

&8 Centro de datos

- 1 Estado
Eb vm-proxmox-c02
£32 QinQ100 (vm-proxmox-c02) # Roles Aplicar
222 QinQ200 (vm-proxmox-c02) [8} Dominios
£33 localnetwork (Vim-proxmox-c02) @ HA SDN Nodo Estado
£ [ NFS-Compartido-1SO (vm-proxmox-cC < localnet...  VmM-proxmox-c02 ok
SDN
£ [ local (vm-proxmox-c02) QinQ100 VIM-proxmox-c02 available
= H-H
£ [Jocak-vm (vm-proxmox-c02) = Zonas QinQ200  vm-proxmox-c02 available
¥ Pool_ASIR1_aluml & VNets
W Pool_ASIR1_alum2 o
Opciones
¥ Pool_PROF_profel be
@ Pool_PROF_profe? F IPAM
W Pool_TIC_alum3 # ACME
® Pool_TIC_alum4
- - U Cortafuego

Imagen de elaboracién propia‘ Creacidn de las dos QinQ en el nodo 2 de Proxmox al igual que hemos hecho en el nodo 1

CC BY-NC-SA

Crea 4 contenedores en el nodo 1 de Proxmox, asignandoles IP segun la siguiente tabla:

CLIENTE CPD ID CONTENEDOR IP CONTENEDOR Zona QinQ VNet VLAN
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1001

1002

2001

2002

10.0.1.110/16

10.0.1.130/16

10.0.1.210/16

10.0.1.230/16

QingZonal00

QingZona200

ﬂE@A
AGUADULCE

5Q100-10

SQ100-30

5Q200-10

SQ200-30

Ahora, crea 4 contenedores en el nodo 2 de Proxmox, asignandoles IP segun la siguiente tabla:

CLIENTE CPD

1 1021
1022

2 2021
2022

ID CONTENEDOR

IP CONTENEDOR

10.0.2.110/16

10.0.2.130/16

10.0.2.210/16

10.0.2.230/16

Zona QinQ

QingZonal00

QingZona200

VNet VLAN

SQ100-10

SQ100-30

5Q200-10

SQ200-30

De tal manera que el CT1001 solo puede hacer ping al CT1021 y viceversa, y no podra hacer ping
al resto de contenedores porque se encuentra el trafico de tramas Ethernet aislado por su QinQ:
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)X(FRUXMDXVinual Environment 8.2.2 Euscal

Vista por servidor

Crear: Contenedor LXC
General Plantilla Discos CPU Memoria QAELE  DNS
Nombre eth0 IPv4: Estatico DHCP
vireccion MAC t Pv4/CIDR 10.0.2.110/16
Puente SQ10010 Puerta de enlace
B (IPv4
etique L r L
IPV6: Estatico DHCP
h p DR
conect asa ‘
(MB.
| ee ente
© Aya avanzaco 1 (D
Imagen de elaboracién propia- Creacién del contenedor 1021 CC BY-NC-SA
o Contenedor 2022 (LXC-Ubuntu23-SQ20030-02) en el nodo vm-proxmox-c02 N I" tiqueta &

==
=

Centro de datos
Eb vm-proxmox-c02
) 1021 (LXC-Ubuntu23-5Q10010-02)
b 1022 (LXC-Ubuntu23-SQ10030-02)
) 2021 (LXC-Ubuntu23-5Q20010-02)
) 2022 (LXC-Ubuntu23-SQ20030-02)
D 100 (Plantilla-LXC-Ubuntu23-Ping1)
QinQ100 (vm-proxmox-c02)
QinQ200 (vm-proxmox-c02)
localnetwork (vm-proxmox-c02)

=[] NFS-Compartido-ISO (vm-proxmox-cC
= (] local (vm-proxmox-c02)

=[] local-tvm (vm-proxmox-c02)

Imagen de elaboracién propia‘ Configuracién de red del contenedor 2022

~

(7]
Q@
o
=3
)

Licencia Creative Commons BY-NC-SA.

Resumen 0 i~# 1p a
H <LOOPBACK, UP, LOWER_U mtu 65536 qdisc noqueue state UNKNOWN gr
Consola link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
Recursos valid_l1ft forever preferred_lft forever
Red inet6 ::1/128 scope host
valid_1ft forever preferred_1ft forever
DNS 2: ethe@if4e: <BROADCAST,MULTICAST,UP, LOWER_UP> mtu 1500 qdisc noqueu
link/ether bc:24:11:64:bd:9c brd ff:ff:ff:ff:ff:ff link-netnsid @
Opciones inet 10.0.2.238/16 brd 10.0.255.255 scope global ethe
stz de tarass valid_L1ft forever preferred_1ft forever
inet6 fe80::be24:11ff:fe64:bd9c/64 scope link
Respaldo valid_1ft forever preferred_1lft forever
XC-Ubuntu23-SQ20030-02:~# l
Replicacion
Snapshots

CC BY-NC-SA
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)Av<pRUXMOXVirtuaIEnvimnments.z.z Busca

Vista por servidor o

& Centro de datos
& vm-proxmox-c01
&} 1001 (LXC-Ubuntu23-SQ10010-01)
[ 100 (LXC-Ubuntu23.04-01)
Qing100 (vm-proxmox-c01)
Qing200 (vm-proxmox-c01)

z:z localnetwork (vm-proxmox-c01)
=[] NFS-Compartido-ISO (vm-proxmox-cC
gg local (vm-proxmox-c01)
E D local-lvm (vm-proxmox-c01)
@ Pool_ASIR1_aluml
W Pool_ASIR1_alum2
¥ Pool_PROF_profel
W Pool_PROF_profe2
¥ Pool_TIC_alum3
W Pool_TIC_alum4

AGUADULCE

Contenedor 1001 (LXC-Ubuntu23-5Q10010-01) en el nodo vm-proxmox-c01 " i 4

il &« © 11 @

i}

L a

Resumen
Consola
Recursos
Red

DNS
Opciones
Historial de tareas
Respaldo
Replicacion
Snapshots
Cortafuego

Permisos

Ubuntu 23.04 LXC-Ubuntu23-SQ10010-01 lxc/ttyl

LXC-Ubuntu23-5Q10016-01 login: root
Pa ord:
run-parts: /etc/update-motd.d/98-fsck-at-reboot exited with return code 2
Last login: Thu May 9 11:08:54 UTC 2024 on lxc/ttyl
root@LXC-Ubuntu23-5SQ10010-01: ping 10.0.2.110
PING 10.0.2.110 (10.0.2.110) 56(84) bytes of data.
64 bytes from 10.0.2.110: icmp_se tt1=64 time
64 bytes from 10.0.2.110: icmp_se tt 4 tim
64 bytes from 10.0.2.110: icmp_seq=3 ttl=64 time
AC
--- 10.8.2.119 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 1.027/3.076/7.009/2.781 ms
XC-Ubuntu23-5Q10010-01 ping 10.0.2.130
10.0.2.130 (10.0.2.130) 56(84) bytes of data.
10.0.1.110 icmp_seq=1 Destination Host Unreachable
From 10.0.1.110 icmp_seq=2 Destination Host Unreachable
From 10.0.1.110 icmp_seq=3 Destination Host Unreachable
AC
--- 10.0.2.130 ping statistics ---
6 packets transmitted, @ received, +3 errors, 100% packet loss, time 5186ms

XC-Ubuntu23-5Q160010-01:~ l

Imagen de elaboracién propia* Ping desde el CT 1010 del nodo 1 al CT 2010 del nodo 2 y rechazados todos los demds ( CC

)x< PRO MO < virtual Environment 8.2.2 &1

Vista por servidor o

& Centro de datos
B vm-proxmox-co1
ﬂ 1001 (LXC-Ubuntu23-SQ10010-01)
& 100 (LXC-Ubuntu23.04-01)
Qing100 (vm-proxmox-c0l)
Qing200 (vm-proxmox-c01)

= localnetwork (vm-proxmox-c01)
=[] NFS-Compartido-1SO (vm-proxmox-cC
I %D local (vm-proxmox-c01)
%D local-lvm (vm-proxmox-c01)

W Pool_ASIR1_aluml

¥ Pool_ASIR1_alum2

W Pool_PROF_profel

W Pool_PROF_profe2

¥ Pool_TIC_alum3

W Pool_TIC_alum4

BY-NC-SA
Contenedor 1001 (LXC-Ubuntu23-5Q10010-01) en el nodo vm-proxmox-c01 I iq s
& Resumen PING 10.0.2.130 (10.0.2.130) 56(84) bytes of data.
From 10.0.1.110 icmp_seq=1 Destination Host Unreachable
»_ Consola From 10.0.1.110 icmp_se Destination Host Unreachable
From 10.0.1.110 icmp_seq=3 Destination Host Unreachable
&) Recursos AC
= Red --- 10.0.2.130 ping statistics ---
6 packets transmitted, © received, +3 errors, 100% packet loss, time 5106ms
@ DNS pipe
root@LXC-Ubuntu23-SQ10010-01:~# ping 10.0.2.210
£ Opciones PING 10.0.2.210 (10.0.2.210) 56(84) bytes of data.
= Historial de tareas From 10.0.1.110 icmp_se Destination Host Unreachable
From .0.1.110 icmp_seqg=2 Destination Host Unreachable
Respaldo From .0.1.110 icmp_se Destination Host Unreachable
From 10.0.1.110 icmp_seq=4 Destination Host Unreachable
13 Replicacion From 10.0.1.110 icmp_seq=5 Destination Host Unreachable
From .0.1.110 icmp_seq=6 Destination Host Unreachable
9 Snapshots AC
U Cortafuego --- 10.0.2.210 ping statistics ---
9 packets transmitted, © received, +6 errors, 100% packet loss, time 8170ms
o' Permisos pipe 4

XC-Ubuntu23-5Q10010-01:~# ping 10.0.2.230
10.0.2.230 (10.0.2.230) 56(84) bytes of data.
10.0.1.110 icmp_seq=1 Destination Host Unreachable
10.0.1.110 icmp_seq=2 Destination Host Unreachable
10.0.1.110 icmp_seq=3 Destination Host Unreachable

--- 10.0.2.230 ping statistics ---
6 packets transmitted, © received, +3 errors, 100% packet loss, time 5099ms
pipe 4

XC-Ubuntu23-5Q10010-01:~# I

Imagen de elaboracién propia® Rechazados todos los ping al resto de CT tal y cdmo se esperaba ( CC BY-NC-SA
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4.5.- SDN VxLAN.

;Qué es una VxLAN?

VxLAN Trama Ethernet

La VxLAN {LAN extensible virtual), permite Direccion Origen Direccién Destino m Tipo de trama Datos (46-1500) SGQE;:?:‘EBSS?EHC}
extender las redes virtuales mas alla de los

limites de una sola red fisica. Funciona fr_,f

encapsulando los paquetes de red en otro

paquete. Permitiendo extender una red de Nivel he

o capa 2 en una red méas extensa de Capa3. = ; -

Permite encapsular el protocolo de direccion

MAC (layer2) en datagramas de usuario (MAC-in- - ot

UDP). :

——
Con la encapsulacién VXLAN MAC-in-UDP, los T
paquetes originales se afiadiran en una cabecera -
VXLAN y luego se colocaran en un paquete UDP-

P

Direccion Origen Direccion Destino Tipo de trama Datos (46-1500) Seq:;a.'rcnee Igcspcnc)

Trama Ethernet con VLAN (datos)

BN TSCNOCrATICA

Eduardo Taboada (Tecnocratica.net): VxLAN ( Todos los derechos reservados

VxLAN (Red de area local virtual extensible) es una tecnologia de superposicién para la
virtualizacién de redes, que establece un tunel Iégico en la red IP para extender la red de
capa 2 sobre una red subyacente de capa 3 existente. VXLAN utiliza el Punto de Tunel VXLAN
(VTEP), que puede ser un host final o switches de red, o enrutadores, para encapsulary
desencapsular el trafico de capa 2.

VXLAN utiliza UDP (puerto por defecto 4789) de capa 4 por lo que no se preocupa de confiabilidad
de la transmisién, por ello, puden perderse paguetes con tramas VLAN dentro de este, pero seran
los extremos de la VXLAN quien deban de solicitar la retransmisién del trafico perdido.

VXLAN se estandariza como un protocolo de encapsulaciéon de superposicién. Aumenta la

escalabilidad hasta 16 millones redes légicas y permite la adyacencia de capa 2 a través de
redes IP.
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AGUADULCE
VxLAN es un protocolo de tunel IP estandar para ampliar las VLAN en una red. Conecta las VLAN de
un extremo a otro de la red sin tunelizacién, es decir, los paquetes IP entre routers no van cifrados
y por lo tanto, estan expuesto a un sniffer de red. VXLAN no debe ser utilizado en redes
publicas.

Para solucionar el problema de seguridad, Proxmox ha afiadido la posibilidad de utilizar (que no
viene por defecto) VXLAN IPSEC Encryption, con un cifrado AES 256-shal. Para agregar
cifrado IPSEC en una VxLAN, debera reducir la MTU en 60 bytes adicionales para IPv4 u 80 bytes
para IPv6 para manejar el cifrado. Entonces, con un MTU de 1500 reales predeterminados, debe
usar un MTU de 1370 (1370+80(IPSEC)+50(VXLAN)==1500).

Original data frame Original data frame
- - -
[ T [ s | o) [ T o]
upp

orwarding device on th
[P network

WEwiteh

IP network

Imagen de elaboracién propia* Esquema VxLAN en Proxmox VE 8.2 ( CC BY-NC-SA

Implementar una Zona SDN del tipo
VXLAN entre dos o mas nodos Proxmox

Realizaremos una VxLAN entre dos nodos Proxmox, pero se pueden unir mas, con las direcciones IP
de nodo 192.168.30.221, 192.168.30.119.

Crearemos una zona VXLAN llamada ZonVxLAN, agregua todas las IP de los nodos a la lista de
direcciones de pares. Utilizaremos una MTU predeterminada de 1450 en los contenedores o MV.
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€ > C © Noesseguro | htkps://192.168.30.221:8006/#v1:0:18:4:=contentVztmpl::=consolejs:=sdnzone

X PROXMO

Imagen de elaboracién propia* Creacién de la Zona SDN de tipo VXLAN entre dos nodos Proxmox

AGUADULCE
Editar: VXLAN wy
ID ZonVxLAN
Lista de

direcciones de 192.168.30.221 192.168.30.119

pares:

MTU: auto

Nodos: Todo (Sin restriccion)
IPAM: pve

Servidor de

DNS:

Servidor de DNS
inverso:

Zona de DNS:

© Ayuda Avanzado [A1

Crea una VNet denominada "SwVxLAN1" utilizando la zona VXLAN "ZonVxLAN" creada
anteriormente, con etiqueta 300:

Licencia Creative Commons BY-NC-SA.
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&€ > C © Noessequro | htkps://192.168.30.221:8006/#v1:0:18:4:=contentVztmpl:z=consolejs:=sdnvnet
X PRO MO < vitual Environment 8.2.2
. L P 1 =
-
.
= R 2
I I - I 2 Ohir W 2
. °® | Crear: VNet ®
R1 - ¥ Ro Nombre: SWVXLANL
R i B 8} Do : Alias: Swintch para la VxLAN entre proxm:
P HA Zona: ZonVxLAN v
T % SO Etiqueta: | 300 < ]

Consciente de [
VLAN:

o orcen 0 anos

+H

Imagen de elaboracién propia‘ Creacion de VNet "SwVxLAN1" ( CC BY-NC-SA )

Aplica la configuracién en la SDN para crear redes virtuales y crea un contenedor uniendo su
interfaz de red al SWVxLAN1 con una MTU de 1450 y una IP estéatica 10.0.4.100/24

bEEps://192.168.30.119:8006/#v1:0:=Ixc%2F4002:4:::11:=sdnvnet

C ) 2 (LXC-L fUn A aais A . . - - S -
Editar: Dispositivo de red (veth) )
|
& Resume Nombre: | etho IPva: @ Estatico () DHCP
Direccion MAC:  BC:24:11:7F:9C:D3 IPv4/CIDR: 10.0.4.101/24
|
10-Ue W Recu Puente: SWVXLAN1 Puerta de enlace
] L - (IPv4):
— ' Etiqueta VLAN: Ninguna VLAN ¥ — — -
LANL-UZ B IPvE: (@) Estatico (_) DHCP () SLAAC
: @ DNS Cortafuego: 9|
o IPvG/CIDR: Ninguna
Puerta de enlace
= (IPV6):
B
. - . Desconectar: ] Tasalimite unlimited A
) — (MBIs):
2 MTU: 1450 W
a0

© Ayuda Avanzado [

Imagen de elaboracién propia- Configuracion de red de un contenedor en la VxLAN en el nodo cO1 de Proxmox ( CC BY-NC-

SA )
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Ahora, haremos lo mismos pasos en el nhodo c02 de Proxmox:
€ > C © Noesseguro | bttps:;//192.168.30.119:8006/#v1:0:18:4::=consolejs:53
KHHQXMOX Virtual Environment 8.2.2 Buscar
Vista por servidor “ 8 Contro de datos
&8 Centro de datos
- Estado
B vm-proxmox-c02 _
@ 1021 (LXC-Ubuntu23-SQ10010-02) ® Conjuros Aplicar
) 1022 (LXC-Ubuntu23-5Q10030-02) % Roles
) 2021 (LXC-Ubuntu23-SQ20010-02) Dorninios LN Nodo Estaco
b 2022 (LXC-Ubuntu23-SQ20030-02) @ HA localnetwork vm-proxmox-c02 ok
[ 100 (Piantilla-LXC-Ubuntu23-Ping1) QinQ100 VIM-roxXmox-c02 available
Hile] B SDN
22z QinQ100 (vm-proxmox-c02) - QinQ200 vm-proxmox-c02 available
252 QinQ200 (vm-proxmox-c02 ==z
A i 2o mprmocco2  avasa
sz ZonVxLAN (vm-proxmox-c02)
_— # VNets
22z localnetwork (vm-proxmox-c02)
= [| NFS-Compartido-ISO (vm-proxmox-cC & Opciones
Imagen de elaboracién propia: Creacién de Zona SDN del tipo VXLAN en el nodo c02 de Proxmox ( CC BY-NC-SA
bEEps://192.168.30.119:8006/#v1:0:=Ixc%2F4002:4:::11:=sdnvnet
Editar: Dispositivo de red (veth) (]
|
& Res Nombre: | etho IPv4: @ Estatico () DHCP
Direccion MAC: = BC:24:11:7F:9C:D3 IPv4/CIDR: 10.0.4.101/24
i
L2 ! Puente: SwVxLAN1 Puerta de enlace
o (1Pv4):
— Etiqueta VLAN: Ninguna VLAN - - :
- ) IPv6: (@) Estatico () DHCP () SLAAC
¥ Cortafuego: %]
IPVG/CIDR: Ninguna
&
. Puerta de enlace
(IPvE):
. Desconectar ] Tasa limite unlimited
- (MB/s):
MTU: 1450
r)
_ © Ayuda Avanzado [

Imagen de elaboracién propia* Configuracién de red del CT 4002 en el nodo c02 de Proxmox
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Comprobaremos la interconexién entre contenedores de la VxLAN:

€ > C © Noesseguro | hktps;/192.168.30.221:8006/#v1:0:=Ixc%2F4001:4:=contentVztmpl::=consolejs:=sdnvnet
)‘K( PRO MO X virtual Environment 8.2.2 Eusca
Vista por sarvidor o Contenedor 4001 (LXC-Ubuntu23-SwVxLAN1-01) en el nodo vm-proxmox-c01 ! na etiqueta ¢

= Centro de datos Last login: Thu May 9 11:08:54 UTC 2024 on lxc/ttyl
Eb vm-proxmox-c01 & Resumen XC-Ubuntu23-SwVxLAN1-01:~# ping 10.0.4.101

1001 (LXC-Ubuntu23-SQ10010-01) PING 10.0.4.101 (10.0.4.101) 56(84) bytes of Qata.
64 bytes from 10.0.4.101: icmp_seq=1 ttl=64

»_ Consola
4001 (LXC-Ubuntu23-SwVxLAN1-01 =
Q- 4001 UHEES- S 64 bytes from 10.0.4.101: icmp_seq=2 ttl=64

3005ms

[ 100 (LXC-Ubuntu23.04-01) © Recursos 64 bytes from 10.0.4.101: icmp_seq=3 tt1=64 :
Qing100 (vm-proxmox-c01) 64 bytes from 10.0.4.101: icmp_seq=4 ttl=64 time=1.
= Red
=
Qing200 (vm-proxmox-c01) c - ~ . . .
ZonVxLAN (vm-proxmox-c01 @ DNS --- 10.0.4.101 ping statistics --- :
{vm-p ) 4 packets transmitted, 4 rec 2d, 0% packet loss, time
£z localnetwork (vm-proxmox-c01) £ Opciones rtt min/avg/max/mdev = 1.122/1.768/3.531/1.018 ms
£ (] NFS-Compartido-1SO (vm-proxmox: ~ ro XC-Ubuntu23-SwVxLAN1-8 5
»
JECEEN Registro del cluster
¥ vm-proxmox-c02 - Proxmox . X | +
€& > C © Noesseguro | hktps;//192.168.30.119:8006/#v1:0:=Ixc%2F4002:4::=consolejs:=sdnvnet
)?‘( PRO < MO < virual Environment 8.2.2 Eusca
Vista por servidor o Contenedor 4002 (LXC-Ubuntu23-SxVLAN1-02) en el nodo vm-proxmox-c02 ! na etiqueta ¢
= Centro de datos root@LXC-Ubuntu23-SxVLAN1-02; ~# mq 10.0.4.100
Eb vm-proxmox-c02 ) =T PING 10.0.4.100 (10.0.4.100) 5 ytes of data.
& 1021 (LXC-Ubuntu23-5Q10010-02) 64 bytes from 10.0.4.100: icmp tt1=64
>_ Consola 64 bytes from 10.0.4.100: tt1=64 ti 0
1022 (LXC-Ubuntu23-SQ10030-02 = - - o
O 1022 unu23-SQ ) bytes from 10.0.4.100: icmp tt1=64 .08
b 2021 (LXC-Ubuntu23-SQ20010-02) & Recursos 4 bytes from 10.0.4.100: ic 4 tt1=64 time=1.65
2022 (LXC-Ubuntu23-SQ20030-02) bytes from 1 4.100: tt1=64 time=1.08
= Red
=
fL4002(L)(C-UbumuZE-SxVLANl-OZ) 16.0
. ) @ DNs --- 10.0.4
[ 100 (Piantilla-LXC-Ubuntu23-Ping1) 5 packets transmitted, 5 re > ¢ packet loss, time 4007ms
22 QinQ100 (vm-proxmox-c02) £ Opciones rtt min/avg/max/mdev = 1.078/1.881/4.406/1.279 ms
222 QinQ200 (vm-proxmox-c02) - "00t@LXC-Ubuntu23-SxVLAN1-02:

Imagen de elaboracién propia‘ Ping entre CT4001 y CT4002 que se encuentran en dos nodos Proxmox distintos

NC-SA

CCBY-

Ahora solo nos quedaria cifrar el tunel. Proxmox ha afadido la posibilidad de utilizar (que no viene
por defecto) VXLAN IPSEC Encryption, con un cifrado AES 256-shal. Para agregar cifrado IPSEC en
una VXLAN, deberé reducir la MTU en 60 bytes adicionales para IPv4 u 80 bytes para IPv6 para

manejar el cifrado. Entonces, con un MTU de 1500 reales predeterminados, debe usar un MTU de

1370 (1370+80(IPSEC)+50(VXLAN)==1500).
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Editar: Dispositivo de red (veth)

Nombre: eth0
Direccion MAC: BC:24:11:05:C8:A2
Puente: SwixLANL

Etiqueta VLAM: Ninguna VLAN

2ncd

AGUADULCE

D®
IPv4: (@) Estatico () DHCP
IPV4/CIDR: 10.0.4.100/24

Puerta de enlace
(IPwv4):

IPv6: (@) Estatico () DHCP () SLAAC

Cortafuego: A4

IPvE/CIDR: Ninguna

Puerta de enlace

(IPvE):
Desconectar: O '(I'r:_:,; |;ITIIEE.‘ unlimited

IS).

MTU: |
© Ayuda Avanzado (] [EEEREVEY

Imagen de elaboracién propia® Cambio el MTU a 1370 en cada contenedor o MV pertenecientes a la VXLAN ( CC BY-NC-SA

En primer lugar debemos instalar el paquete "strongswan" en los nodos Proxmox de los extremos

de los pares de la VXLAN:

apt install strongswan

Debemos modificar el fichero de configuracién /etc/ipsec.conf. Cifraremos el trafico UDP por el

puerto 4789 que es el utilizado por VXLAN.

conn %default

ike=aes256-shal-modpl024! # the fastest, but reasonably secure cipher on modern HW

esp=aes256-shal!

leftfirewall=yes

conn output

rightsubnet=%dynamic[udp/4789]

right=%any
type=transport
authby=psk

Licencia Creative Commons BY-NC-SA.
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auto=route

conn input

leftsubnet=%dynamic[udp/4789]

type=transport
authby=psk

auto=route

)X( PRO MO < virtual Environment 8.2.2 Buscar

Vista por servidor -4

£ Centro de datos
% vm-proxmox-co1
1001 (LXC-Ubuntu23-5Q10010-01)
b 4001 (LXC-Ubuntu23-SwVxLAN1-01)
e 100 (LXC-Ubuntu23.04-01)
222 Qingl00 (vm-proxmox-c01)
222 Qing200 (vm-proxmox-c01)
228 ZonVxLAN (vm-proxmox-cO1)
222 localnetwork (vm-proxmox-c01)
=[] NFS-Compartido-ISO (vm-proxmox-cQ
= (] ocal (vm-proxmox-c01)
' %D local-lvm (vm-proxmox-c01)
W Pool_ASIR1_aluml
¥ Pool_ASIR1_alum2
¥ Pool_PROF_profel
¥ Pool_PROF_profe2
¥ Pool_TIC_alum3

¥ Pool_TIC_alum4

Imagen de elaboracién propia* Modificacién del fichero /etc/ipsec.conf

Nodo ‘vm-proxmox-c01'

Q, Buscar
& Resumen
[J Notas
>_ Consola
of Sistema

Red

!

Certificados
DNS

Hosts
Opciones

Horario

O a4 O O %

Registros del sistema
o Actualizaciones

1 Repositorios
U Cortafuege

& Niscos

AGUADULCE

D) Reiniciar () Af

GNU nano 7.2

hal-modpl1624!
esp= hai!
leftfirewall rules

conn output
amic[udp/4789]

conn input
leftsubnet

@8 Help
B Exit

WY Write Out S A Cut
Wi Read File € C ! Paste

CC BY-NC-SA

/etc/ipsec.conf *

Wl Execute
B Justify

Tenemos que generar una clave pre-compartida, para poder comenzar la negociacién de seguridad

en el tunel:

openssl rand -base64 128

y afadimos la clave al fichero /etc/ipsec.secrets

: PSK <generatedbase6b4key>

Licencia Creative Commons BY-NC-SA.
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)X(pRUXMUX\IlrtuaIEnvironmenra.z.z Buscar

Vista por servidor &

= Centro de datos
B vm-proxmox-c02

1021 (LXC-Ubuntu23-5Q10010-02)

1022 (LXC-Ubuntu23-5Q10030-02)

2021 (LXC-Ubuntu23-5Q20010-02)

2022 (LXC-Ubuntu23-SQ20030-02)

) 4002 (LXC-Ubuntu23-SxVLAN1-02)

) 100 (Plantilla-LXC-Ubuntu23-Ping1)
QinQ100 (vm-proxmox-c02)
QinQ200 (vm-proxmox-c02)

ZonVxLAN (vm-proxmox-c02)

| localnetwork (vm-proxmox-c02)
%D NFS-Compartido-ISO (vm-proxmox-cC
=[] Iocal (vm-proxmox-c02)
% D local-lvm (vm-proxmaox-c02)
¥ Pool_ASIR1_aluml
W Pool_ASIR1_alum2
W Pool_PROF_profel
W Pool_PROF_profe2
¥ Pool_TIC_alum3
¥ Pool_TIC_alumé4

Nodo ‘vm-proxmox-c02'

Q, Buscar
& Resumen
[ Notas
>_ Consola

£ Sistema

1

Red
Certificados
DNS

Hosts

Opciones

0O & © O %

Horario

Registros del sistema
& Actualizaciones
5 Repositorios
U Cortafuego
& Discos
[
O LVM-Thin
i Directorio
a2 zFs

@ ceph

AGUADULCE
& Documentacién

D Reiniciar ) Apagar >_ Consola

i Acciones en grn

GNU nano 7.2 /etc/ipsec.secrets

: PSK g2BpjAau3KwWkkYaGhtvim3oa/pSXI4ixoNtAFmBH+xCsUbTWGpduCN9/Zng8aqP/e

[ Read 6 lines ]

@E write Out @ where Is A [l Execute @8 Location
Wi Read File B Repla A WY Justify W Go To Line

Imagen de elaboracién propia* Modificacién del fichero /etc/ipsec.secrets ( CC BY-NC-SA

Copia los dos ficheros en todos los nodo de Proxmox que formen parte de la VXLAN.

Licencia Creative Commons BY-NC-SA.
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4.6.- SDN EVPN.

;Qué es una EVPN?

En primer lugar, debemos aclarar que VXLAN-BGP-EVPN se refiere a una practica de
comunicaciéon VXLAN basada en BGP EVPN. VXLAN-BGP-EVPN puede descubrir y establecer tuneles
automaticamente, lo que permite una migracién ilimitada y sin problemas de las maquinas
virtuales en el centro de datos sin que el usuario lo perciba.

BGP (Border Gateway Protocol) es el principal protocolo que soporta Internet y se utiliza para
sincronizar la informacién de enrutamiento entre los routers.

EVPN es una extensidon de BGP, que proporciona principalmente el reenvio de rutas multiples a
través del modelo de conexion multiple (multi-homing). Su redundancia permite que un dispositivo
se conecte a dos 0 mas dispositivos ascendentes y utilice todos los enlaces para el reenvio de
trafico.

Ethernet VPN (EVPN) se basa en un modelo de VPN clésico que utiliza las extensiones de BGP MP.
El concepto de una instancia VRF (enrutamiento virtual y reenvio) se hereda del mundo
L3VPN/L2VPN en EVPN.

EVPN-VXLAN permite a las empresas conectar ubicaciones geograficamente dispersas mediante
la creacién de puentes virtuales de capa 2. EVPN-VXLAN proporciona la escala requerida por los
proveedores de servicios de nube y, a menudo, también es la tecnologia preferida para las
interconexiones de centros de datos.

En el marco VXLAN inicial (definido en RFC 7348), no hay un plano de control, los tuneles VXLAN
se configuran manualmente y el descubrimiento de VTEP y el aprendizaje de la informacion del
host se realizan mediante inundacion de trafico en el plano de datos. La informacién del
host incluye direcciones IP, direcciones MAC, VNI y direcciones IP VTEP de puerta de enlace. Este
marco es facil de implementar, pero genera una gran cantidad de trafico en la red y complica
la expansion de la red. Para resolver los problemas anteriores, VXLAN introduce EVPN como su
plano de control. Especificamente, después de implementar EVPN, VXLAN usa rutas EVPN
para transmitir direcciones VTEP e informacion del host, moviendo el descubrimiento de
VTEP y el aprendizaje de informacion del host desde el plano de datos al plano de control.

EVPN puede anunciar tanto informacién de direccion MAC de Capa 2 como informacién de ruta IP
de Capa 3.

Licencia Creative Commons BY-NC-SA. Pag. 48
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Cuando se utiliza EVPN para establecer dinamicamente un tunel VXLAN, dos VTEP establecen una
relacién de pares BGP EVPN e intercambian rutas de tipo 3 para transmitir informacién de
direcciones IP VNI y VTEP para el establecimiento del tinel VXLAN.

Router

ZonaEVPN FonaEVPN
IP Network

VNI 5000 VNI S000

Imagen de elaboracién propia Esquema de una EVPN ( CC BY-NC-SA )

Implementacion de una Zona SDN del tipo
EVPN entre dos nodos Proxmox

El requisito previo es tener instalado en los nodos Proxmox el paquete para enrutamiento
FRRouting, que utiliza el protocolo BGP:

apt install frr-pythontools

El ejemplo supone un dos nodos Proxmox (vm-proxmox-c01l y vm-proxmox-c02 pero podrian ser
mas nodos) con direcciones IP 192.168.30.221, 192.168.30.119.
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AGUADULCE
Crea un controlador EVPN utilizando un nimero ASN privado y las direcciones de nodo anteriores
como pares.

' Agregar: evpn )

ID: | cntreven
ASN #: 65000
Pares: 192.168.30.221 192.168.3C

0 amcs

Imagen de elaboracién propia* Creacién de un controlador del tipo EVPN ( CC BY-NC-SA

Crea una zona EVPN llamada CntrEVPN , asigne el controlador EVPN creado previamente con
etiqueta VRF-VxLAN 10000
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Agregar: EVPN

ID:
Controlador:

VRF-VXLAN
Tag:

Direccion MAC
de la VMNet:

Salir de nodos:

Nodo primario de
salida:

Salir del
enrutador local
de nodos:

Anunciar
subredes:

Desactivar
suspencion de
ARP-nd:

Importar ruta de
destino:

MTU:
Nodos:

IPAM:

ZonaEVPN

CntrEVPMN

10000

auto
vm-proxmox-c0l
vm-proxmox-c0l

O

O

O

2ncd

AGUADULCE

®

<

| 1454

Todo (Sin restriccion)

pve

Servidor de
DNS:

¢ Servidor de DNS
1. inverso:

Zona de DNS:

© Ayuda

Imagen de elaboracién propia* Creacién de una Zona SDN del tipo EVPN

CC BY-NC-SA

Crea la primera VNet denominada sEVPN1 utilizando la zona EVPN ZonaEVPN con etiqueta 11000:
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AGUADULCE
Crear: VNet (53]
I Nombre: sEVPN1
Alias:
Zona: ZonaEVPN
Etiqueta: | 11000

Consciente de [
WLAN:

Imagen de elaboracién propia* Crear la VNet llamada "seEVPN1" ( CC BY-NC-SA
Crea una subred en seVPN1 10.0.1.0/24 y puerta de enlace 10.0.1.1:

Crear: Subred 9
I Rangos de DHCP

Subred: 10.0.1.0/24

Puerta de | 10.0.1 JJ

enlace: S

SNAT: 0

Prefijo de zona
de DNS:

Crear

Imagen de elaboracién propia: Creacién de la subnet 10.0.1.0/24 ( CC BY-NC-SA

Aplica la configuracién desde SDN y repetir el proceso en el otro nodo Proxmox.
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AGUADULCE
{ATENCION! si no habilitamos en la Subnet SNAT, como es el caso anterior, las MV
y contenedores no tendran acceso al exterior de la VNet, es decir, no tendran
acceso a Internet.

Recordar que las MV o contenedores asociados a "sEVPN" deben tener un MTU de 1450 méximo y
una IP estatica (nodo c01 CT10.0.1.100 y nodo del c02 CT10.0.1.2) con puerta de enlace 10.0.1.1:

Editar: Dispositivo de red (veth) [£59)
Nombre: eth0 IPva: (@) Estatico () DHCP
Direccion MAC: BC:24:11:05:C8:A2 IPv4/CIDR: 10.0.1.100/24
Puente: SEVPNL Puert.a de enlace 100.1.1
(IPva):
Etiqueta VLAM: | Ninguna VLAN _ - -
IPvG: (@) Estatico () DHCP (_) SLAAC
Cortafuego: %G|
IPVE/CIDR: Ninguna
Puerta de enlace
(IPwG):
Desconectar: O Tasa limite unlimited
(MB/s):
MTU: 1370
© Ayuda Avanzado [

Imagen de elaboracién propia® Configuracién de red del CT4001 con IP estatica 10.0.1.100/24 y puerta de enlace 10.0.1.1
CC BY-NC-SA
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):{( PRO M0 < virual Environment 8.2.2 Buscar

Vista por servidor % Contenedor 4002 (LXC-Ubuntu23-SxVLANL-02) en el nodo vm-proxmex-c02  Ninguna etiqueta #
= Centro de datos
& Resumen PAY -
B vm-proxmox-coz \ 9.1.1 ( 1.1 3(84) bytes of data.
1021 (LXC-Ubuntu23 »_ Consola ] ; from 10.0.1 icmp_ tt1=64 tin
from 10.0.1.100: icmp_ =64 tinm
1022 (LXC-Ubuntu23. @ Recursos el iemp_ :
2021 (LXC-Ubunt23, from 16.0.: icmp_s i :
2022 (LXC-Ubuntu23 from 10.0.1. : icmp_seqg=5 ttl=64 time=1.21
R 4002 (LXC-Ubuntuz3 @ DNS _ e N
o ; ) ping 10.0.1.180
(% 100 (Plantilla-LXC-UE g Opciones root@LXC-Ubuntu23-SxVLAN1-02:~# []
£55 QinQ100 (vm-proxmc
QInQLO0 (vm-p Historial de tareas

22 QinQ200 (vm-proxmec

222 ZonWxLAN (vm-proxn Respaldo
22 ZonaEVPN (vm-proxi 3 Replicacian
£22 localnetwork (vm-pro: % Snapshats
¥ vm-proxmox-c01 - Proxmox © X +
< C © Noesseguro | htkps://192.168.30.221:8006/#v1:0:=|xc%2F4001:4:=jsconsole:=contentVztmpl::=consolejs:53
):{( PRO MO < virtual Environment 8.2.2 Buscar
Vista por servidor o Contenedor 4001 (LXC-Ubuntu23-Sw\xLAN1-01) en el nodo vm-proxmox-cOl Ninguna etiqueta #*
= Gl sl from 10.0.1.2: icmp_seq=1
B vm-proxmaox-c01 & Resumen from 1th. 0 1
1001 (LXC-Ubuntu 34 ; from 10.0.1
>_ Consola 34 ; from 10.0.1
4001 (LXC-Ubumntu - ’ -
v ( 34 by from 10.09.1
[& 100 (LXC-Ubuntuz & Recursos .4 bytes from 16.8.1
222 Qingl00 (vm-proxr = Red 1 rtes from 10.0.1.2:
=2z Qing200 (vm-proxr
- @ DNS
=2z ZonWxLAN (vm-prc pa:‘ket 1o
£E2 ZonaEVPN (vm-pn ¥ Opciones rtt min/avg/m 307
22% localnetwork (vm-p ™ 00 (C-Ubuntu
»
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time 108210ms

Imagen de elaboracién propia“ Los dos contenedores, de diferentes nodos Proxmox, conectados y haciendo ping por EVPN
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