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3.1.- Firewall gestionado por
Proxmox

El cortafuegos hay que activarlo a tres niveles

A nivel de Centro de datos

Para activar el cortafuegos a nivel del clister de servidores, tenemos que activar en la
opcidn Centro de datos - Cortafuego - Opciones:
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Aunque no es necesario, para obtener mas seguridad en el acceso de los servidores del cluster,
podemos cambiar la politica para denegar por defecto todo el trafico de salida, para ello
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cambiamos la Politicas de entrada (Output Policy) a DROP.

En este nivel también puedes configurar:

e Security Group: Conjuntos de reglas de cortafuegos que posteriormente podemos asignar
a un cortafuegos de una maquina.

e Alias: Nos permite nombrar direcciones IP para que sea mas sencillo crear las reglas de
cortafuegos.

e |IPSec: Nos permite crear grupos de IP para facilitar la asignacién de reglas de cortafuegos
a varias IP.

A nivel de Servidor

En este caso volvemos a activar el cortafuegos eligiendo el nombre del nodo, en mi caso la
opcidon vm-proxmox-01 - Cortafuegos - Opciones.

Al activar el cortafuegos a nivel del servidor, se utilizan las politicas de entrada y salida por defecto
gue se habian configurado en el nivel de Centro de datos: todo el trafico (de entrada y de salida
blogueado, pero se mantienen abierto el puerto 8006 (para acceder a la pagina web) y el 22 (para
el acceso por ssh al servidor).

Nivel de maquina/contenedor

Para activar el cortafuegos para una maquina/contenedor nos vamos a la opcién Cortafuegos -
Opciones del recurso:
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X PROXMO X Virtual Emironment 8111 =
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Maquina virtual 203 (mv-LinuxMint-Xfce-21.3) en el nodo vm-proxmox-01
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Tendremos que asegurar en la interfaz de red de la MV que el cortafuegos se encuentra activado:
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Imagen de elaboracién propia* Activar el cortafuegos en la interfaz de red de la MV ( CC BY-NC-SA

Vemos las politicas por defecto para esta maquina:

o Politicas de entrada (Input policy): DROP, es decir se deniega todo el tréfico de entrada
(y tenemos que crear reglas de cortafuegos para permitir el trafico que nos interese).

o Politicas de salida (Output Policy): ACCEPT, se acepta todo el trafico de salida de la
maquina (y tenemos que indicar las reglas de cortafuegos para denegar el tréfico que no
permitamos).

Si quisiéramos un cortafuegos mas restrictivo pondriamos las dos politicas por defecto a DROP, es
decir, tanto el tréfico de entrada como el de salida estarian bloqueados, y tendriamos que ir
creando reglas de cortafuegos para aceptar el trafico que desearamos permitir.

Ademas, cémo una maguina o contenedor pueden tener mas de una interfaz podemos activar o
desactivar el cortafuegos para cada interfaz de red. Por defecto, el cortafuegos esta activo en cada
interfaz de red. Podemos modificar las caracteristicas del interfaz de red para desactivar el
cortafuego.

En resumen, para poder habilitar el cortafuegos para una maquina virtual y/o contenedor, debemos
habilitar el cortafuegos tanto a nivel de Centro de datos como a nivel del servidor, finalmente
podemos activar o desactivar el cortafuegos para cada una de las interfaces de red de una
maquina o contenedor.

Ejemplo de creacidon de reglas en el
cortafuego

Como hemos visto anteriormente, si habilitamos el cortafuegos para una maquina tendra permitido
el tréfico hacia el exterior (Output Policy: ACCEPT) y tendra denegado el trafico desde el exterior a
la maquina (Input policy: DROP).

Partimos de una maquina que tiene un servidor ssh instalado. Estd maquina tendra conectividad al
exterior, pero no tendrd conectividad desde el exterior. Vamos a poner dos ejemplos de reglas:

Regla para denegar que la maquina haga ping al exterior
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Todo el trafico estd permitido hacia el exterior, pero vamos a denegar el ping. Para ello debemos
crear una regla de salida para denegar el protocolo ICMP, para ello, a nivel de maquina virtual,
vamos a afadir una regla al cortafuego, eligiendo la opcién Cortafuegos - Afadir:

' Agregar: Regla

Direccion out Activar
It Macro Descripcion
PMG Proxmox Mail Gateway web nterface L
Oripe POP3 POP3 traffic
e POP3S Encrypted POP3 traffic
PPIP Point-to-Point Tunneling Protocal
Ping ICMP echo request
- PostgreSQL PostgreSQL server
vel de registic: | nolog Printer Line Printer protocol printing
RDP Microsoft Remate Desktop Protocol traffic
RIP Routing Informaton Protocol (bidirectional)
RNDC BIND remote management protocol

Raznt Rarnt Anfisnam Svstem

Imagen de elaboracion propia‘ Regla en el cortafuegos para impedir hacer ping a host fuera de la red local ( CC BY-NC-SA

Debemos de activar esta regla para que sea efectiva.

Regla para permitir el acceso por ssh a la maquina

En esta ocasién tenemos que crear una regla que permita (accién ACCEPT) la entrada (direccién in)
por el puerto de destino 22 del protocolo TCP. En esta ocasién no vamos a elegir el servicio de la
lista de Macro, lo vamos a indicar directamente. Quedaria:
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Agregar: Regla

Direccidn in Activar A
Accion ACCEPT Macro
Interfaz Protocolo tcp
Origer Puert ge
Destino Puerto destin 22
Comentari
l | Jistre nolog
Avanzado Agregar

Imagen de elaboracién propia: Permitir el puerto de escucha 22 por TCP en la MV ( CC BY-NC-SA
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