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2.- Configuracion de
la red de un nodo
Proxmox (utilizando
Linux Bridge)

e 2.1.- Configuracién por defecto en un nodo Proxmox

e 2.2.- Configuracion de red aislada para las MV y contenedores
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2.1.- Configuracion por
defecto en un nodo Proxmox

La configuracién de red en Proxmox VE se ofrece a nivel de servidor (es decir, cada nodo que
forma el clUster tendrd su configuracién de red). Podemos obtener la configuracién inicial de red a
nivel del servidor, en la opcién Sistema - Red del nodo:

X PROXMOX s nsormenis s o e D CIEEIED X
Vista por servidor hd Nodo ‘vm-proxmaox-01' D Rewmiciar ) Apagar »_ Consola i Accones en grupo @ Ayuda

EE Centro de datos -
vm-proxma-0;
B 1 Q, Buscar
101 (LXC-Ubuni Nombre Tipo Activo nicio automatico Consciente de VLAN Puertos/Es Modo de B CIDR
1101 (LXC-Ubw @ Resumen

Crear Editar Elimsnar

1201 (LXC-Ubu O Notas ensls Dispositvo de ...  Si No No
vmbrQ Linux Bridge Si Si No ensld
1301 (LXC-Ubw o ]
1401 (LXC-Ubuw
1501 (XC-Upw| | O Sistema
(e 100 (PlantilaLX = Red
[ 1001 (Plantilal; ® Certificadas
(e 1002 (Plantila2]
@ DNS

[M&x 1003 (Plantilla3!

Imagen de elaboracién propia Interfaces de red del servidor Proxmox ( CC BY-NC-SA

En este manual hemos instalado Proxmox VE sobre una maquina virtual dentro de otro Proxmox, y
en nuestro escenario nos aparecen los siguientes recursos:

e La interfaz del servidor Proxmox "fisica" (en el ejemplo, ens18): Corresponde a la interfaz

del servidor real.
e Un Linux Bridge (vmbr0): A este bridge virtual estd conectado la interfaz de del servidor y
ha tomado del router fisico una IP por DHCP
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€ > C © Noesseguro | https;//192.168.30.88:8006/#v1:0:=node%2Fvm-proxmox-01:4:=jsconsole===consolejs=s... @ < v O &
‘ )Xpngxmuxwmu Environment 8.1.11 LRl ) creo v | © crearcr | & oo
| Vista por servidor 2 Nodo vm-proxmax.01" D Reiniciar () Apagar Consola ! Acciones en grupo  Ayw

B Centro de datos r
| B vm-proxmox-01 ) Buscer 1 ,UP, 2 L 0 eue UNKNOWN group default glen 1000
101 (LXC-Uburi
1101 (LXC-Ubw| = @ Resumen
1201 (LXC-Ubu O Notas
1301 (LXC-Uwn

c *— Consola
1401 (LXC-Ubu e LI U
1501 (LXC-Utns of Sistema ¢ pfifo_fast master vmbre@
(% 100 (PlantillaLX = Red
Ll 1001 (Plantilal; @ Cenificados ; CAST UP . L O\ > et (10 T [
% 1002 (Plantila2] k Al CAST, UP, LOWER_UP> u loqueue state UP group default qle|
(e 1003 (Plantila3; @ DNs
3 202 (mv-OPNse @ Hosts dynamic vmbre@
203 (mwv-LinuxhM & Opciones
[T 201 (MV-ArchLin
RedAlu0l (vin-g © Horario ig t T erred 1ft f
BB lncainehand fvn B Reqistros del sistema HE <BR! UL UP, LOWER T SE s¢ nogueue state UP group default

Imagen de elaboracién propia /P del servidor Proxmox vinculada a la vmbr0 que sera el puente virtual que proporciona

acceso a las MV y contenedores al exterior CC BY-NC-SA

Cémo ya vimos en la instalaciéon de Proxmox, obtener la direccién del servidor Proxmox
por DHCP no es lo idoneo, sino que deberia configurarse de forma estatica.

Por defecto las maquinas virtuales y contenedores que estamos creando se conectan a
este Linux Bridge (vmbr0), y tomaran direccionamiento del router fisico, en mi caso el
direccionamiento serd el 192.168.30.0/24. Por lo tanto, todas las maquinas gestionadas por
Proxmox seran accesibles desde cualquier ordenador de mi red local.

El esquema que tenemos seria el siguiente:
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Imagen de elaboracién propia Esquema de red ( CC BY-NC-SA

En una instalacién real de Proxmox el servidor puede tener mas interfaces de red, podria existir un
switch fisico en la infraestructura y podriamos necesitar una configuracién mas avanzada usando
por ejemplo Bonding (Link Aggregation) o VLAN. Proxmox VE nos permite configurar estas opciones

avanzadas usando Linux Bridge o Open vSwitch.
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CC BY-NC-SA

Conexion de las maquinas
virtuales/contenedores al puente vmbrO

Como hemos indicado anteriormente, por defecto, las maquinas virtuales y contenedores que
hemos creado en nuestro servidor se conecta al Linux Bridge "vmbrQ", por lo tanto, se configuraran
de forma automatica usando el servidor DHCP de nuestra infraestructura, en nuestro caso el del

router fisico.

xmxm)(vmuu Environment 8.1.11 Buscar

Vista por servidor

Centro de datos
= vm-proxmox-01

101 (LXC-Ubuntu2:
1101 (LXC-Ubuntu
1201 (LXC-Ubuntu;
1301 (LXC-Ubuntu:
1401 (LXC-Ubuntu:
1501 (LXC-Ubuntu;
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&} 202 (mv-OPNsense
203 (mv-LinuxMint-
[ 201 (MV-ArchLinux
£51 RedAlu01 (vm-prox
222 localnetwork (vm-pi
£ [] NFs-Compartido-|

1 | [PORRy PERe—

Madquina virtual 203 (mv-LinuxMint-Xfce-21.3) en el nodo vm-proxmox-01 Ninguna etiqueta ¢
& Resumen Agregar Eliminar | Edtar | & je disc Reven
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& Cloud-Init 8 BIOS OVMF (UEFI)
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) &8 Controlador SCSI VirtlO SCSI single
® Manitor (@ Dispositivo CD/DVD (ide2) NFS-Compartido-1SO:isoflinuxmint-21.3-xfce-64bit.iso, media=cdrom size=2962608K
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D Snapshots & Disco EFl local-lvm:vm-203-disk-0, efitype=4m pre-enrolled-keys=1 size=4M
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Imagen de elaboracién propia Conexidn de la interfaz de red al Virtual Linux Bridge "vmbr0" ( CC BY-NC-SA

Por lo que podemos acceder a la MV 203 desde cualquier equipo conectada a nuestra red local.

Las maquinas virtuales y contenedores conectados al bridge vmbr0 obtendran
direccionamiento automatico, tendrdn acceso al exterior y podremos acceder a ellos sin
ningun problema desde cualquier host de nuestra red local.
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2.2.- Configuracion de red
alslada para las MV y
contenedores

Proxmox VE nos permite crear nuevos Linux Bridge donde podremos conectar nuestras maquinas
en una red privada. Algunos escenarios donde podriamos usar esta posibilidad podrian ser:

e Varias maquinas conectadas al exterior con una interfaz conectada a vmbr0 y otra
interfaz conectada a otro bridge. Estas maquinas tendrian una conexién entre ellas en una

red privada.

e Un equipo que funcione como router/nat/cortafuegos que esté conectado al exterior
por vmbrO y a otras redes internas donde tenemos diferentes maquinas.

e Un laboratorio de maquinas que no tengan conectividad al exterior y que estén
conectadas a una red interna.

Creacidon de un nuevo bridge

Para crear un nuevo bridge tenemos que elegir la opcién Sistema - Red - Crear - Linux Bridge:

x PRO MO < Virtual Environment 8.1.11

Vista por servidor % Nodo ‘vm-proxmox-01'

EE Centro de datos

> vm-proxmox-01 e
Q Buscar . )
101 (LXC-Ubuntu2: Linux Bridge
1101 (LXC-Ubuntu; & Resumen Linux Bond .
SItvo

1201 (LXC-Ubunt; [J Notas Linux VLAN w&

‘ Ix Bridge
1301 (LXC-Ubuntu: e OVS Bridge
1401 (LXC-Ubuntu:
1501 (LXC-Ubunty; % Sistema OV Bond

QOVS IntPort

[ 100 (PlantillaLXC-L = Red

[ 1001 (Plantillal) ® Certificados
[% 1002 (Plantilla2)
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Imagen de elaboracién propia* Crear un nuevo switch virtual para conectar las interfaces de red de las MV y contenedores

CC BY-NC-SA
En la creacién del bridge tendremos que configurar los siguientes parametros:

e El nombre del bridge: debe tener el formato de vmbr y un nidmero.

e Aungue no es necesario, podriamos asignarle una IP al bridge (normalmente los switch
tienen una IP que nos permiten acceder a ellos para configurarlos).

e Si indicamos la IP del Gateway lo que estariamos haciendo es conectar una interfaz virtual
del servidor Proxmox a este bridge, por lo que desde el servidor Proxmox tendriamos
conectividad con las maquinas conectadas a este bridge. En nuestro caso no la vamos a
indicar porque no vamos a usar esta funcionalidad.

e Y finalmente es importante activar el "Inicio Automatico" para que el bridge se levante
tras un reinicio.

Crear: Linux Bridge

Nombre vmbrl Inicio kA
automatico
Pv4/CIDR 172.16.0.0/24
Consciente de
Puerta de enlace VLAN:
1Py}
Puertos de
Pve/CIDR puente
Pueria de enlace Comentarnio
IPv6)
MTU (

© Ayuda Avanzado

Imagen de elaboracién propia* Creacién de un nuevo Linux Bridge ( CC BY-NC-SA

Una vez creado o modificado algun elemento de la red de Proxmox VE debemos aplicar los
cambios para que verdaderamente se produzca el cambio de configuracién:
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Crear Revertit Editar Eliminar Apbcar configuracion
Nombre T Tipo Activo Inicio automatico Consciente de VLAN Puertos/Es. Modode B
ensl8 Dispositivode ...  Si No No
vmbrQ Linux Bridge Si Si No enslB
vmbrl LLinux Bridge No Si No

Modificaciones pendientes (O bien reinicie o use "Aplicar Configuracién’ (requiere ifupdown2) para activar)

--- fetc/network/interfaces 2023-12-86 16:15:31.483135322 +0160
+++ fetc/network/interfaces.new 2024-.85-82 19:50:50.673354586 +0200
@@ -1.3 +1.14 @@

network interface settings; autogenerated

Please do NOT modify this file directly, unless you know what
you're doing.

If you want to manage parts of the network configuration manually,
please utilize the 'source' or '"source-directory' directives to do
50.

ARRAEES

Imagen de elaboracién propia* Aplicar cambios en la Red ( CC BY-NC-SA )
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