
4.- Administración de
sistemas en la nube
La administración de sistemas en la nube es una parte fundamental de la computación en la nube.
Implica la configuración, supervisión y mantenimiento de los recursos y servicios en la
nube para garantizar un rendimiento óptimo, seguridad y disponibilidad.

La configuración de recursos implica la creación y personalización de instancias virtuales, redes,
almacenamiento y otros componentes en la nube. Los proveedores de servicios en la nube ofrecen
interfaces intuitivas y herramientas para configurar y adaptar estos recursos según las
necesidades del proyecto.
Algunas tareas comunes de configuración incluyen la creación de máquinas virtuales,
asignación de recursos de red, configuración de cortafuegos y establecimiento de
políticas de acceso.

El mantenimiento regular y las actualizaciones son esenciales para garantizar la
seguridad y la estabilidad de los sistemas en la nube. Los administradores deben aplicar
parches de seguridad, actualizaciones de software y realizar tareas de mantenimiento
programadas.
La automatización de tareas de mantenimiento, como la programación de actualizaciones y copias
de seguridad, es fundamental para garantizar un entorno confiable y minimizar el tiempo de
inactividad.

4.1.- Seguridad en la nube
La seguridad en la nube es una preocupación fundamental para proteger los datos y los recursos
en los entornos de computación en la nube. A continuación, exploraremos algunas de las
principales alternativas y enfoques de seguridad en la nube:

Acceso seguro:
Los proveedores de servicios en la nube ofrecen mecanismos para garantizar un acceso
seguro a los recursos. Esto incluye autenticación multifactor (MFA), políticas de
contraseñas fuertes y control de acceso basado en roles (RBAC). Estas medidas ayudan a
proteger los datos y evitan accesos no autorizados.
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Aunque el acceso seguro es una práctica estándar, los usuarios deben ser conscientes de
la importancia de mantener sus credenciales seguras y evitar el uso de contraseñas
débiles o compartidas. La pérdida o el compromiso de las credenciales pueden abrir
brechas de seguridad.
  
Encriptación de datos:
La encriptación de datos es una medida esencial para proteger la confidencialidad de la
información almacenada y transmitida en la nube. Los proveedores de servicios en la
nube ofrecen opciones de encriptación para proteger los datos en reposo y en tránsito.
Esto garantiza que incluso si los datos son interceptados o comprometidos, serán
incomprensibles sin la clave de encriptación.
Desventajas: La encriptación puede aumentar la complejidad y el costo de
implementación. Además, es fundamental mantener un control estricto sobre las claves
de encriptación para evitar su pérdida o mal uso.
 
   
Respaldo y recuperación de datos:
Los servicios en la nube ofrecen opciones de respaldo y recuperación de datos para
proteger contra la pérdida o corrupción de información. Estas opciones permiten realizar
copias de seguridad periódicas y restaurar los datos en caso de desastres o fallos del
sistema.
Si bien los proveedores de servicios en la nube se encargan del respaldo de datos, es
responsabilidad del usuario configurar y gestionar adecuadamente las políticas de
respaldo. Una configuración inadecuada puede llevar a una pérdida de datos irreparable.
 
Protección contra amenazas:
Los proveedores de servicios en la nube implementan medidas de seguridad avanzadas,
como firewalls, sistemas de detección y prevención de intrusiones (IDS/IPS) y protección
contra malware. Estas soluciones ayudan a mitigar amenazas y proteger los recursos en
la nube.
Aunque los proveedores de servicios en la nube ofrecen protección contra amenazas, los
usuarios también deben tomar medidas adicionales, como mantener sus sistemas
actualizados, implementar soluciones de seguridad en sus aplicaciones y mantenerse
informados sobre las últimas vulnerabilidades y ataques.

Ten en cuenta que la seguridad en la nube es un tema complejo y en constante evolución, por lo
que la comparativa siguiente se basa en características generales y puede variar con el tiempo:

1. Seguridad en Amazon Web Services:
Ventajas: Amplia gama de servicios de seguridad, como AWS Identity and Access
Management (IAM), que permite gestionar el acceso y los permisos de los usuarios.
Ofrece herramientas avanzadas de seguridad, como AWS CloudTrail para el registro de
auditoría y AWS Shield para la protección contra ataques DDoS.
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Cumple con numerosos estándares de seguridad y privacidad, como ISO 27001, HIPAA y
GDPR.
Desventajas: Puede ser un poco complejo de configurar y administrar para usuarios sin
experiencia previa en la nube.
Algunas características de seguridad avanzadas pueden tener un costo adicional.

2. Seguridad en Microsoft Azure:
Ventajas: Integra de manera nativa con los servicios y herramientas de Microsoft, lo que
facilita la administración y el cumplimiento de políticas de seguridad.
Ofrece Azure Active Directory para la gestión de identidades y acceso.
Proporciona opciones de cifrado y cumplimiento de normativas como GDPR.
Desventajas: Al igual que AWS, puede requerir un tiempo de aprendizaje para comprender
completamente todas las opciones de seguridad disponibles.
Algunos servicios de seguridad avanzados pueden tener un costo adicional.

3. Seguridad en Google Cloud Platform:
Ventajas: Enfoque en la seguridad por diseño, con una infraestructura confiable y
certificaciones de cumplimiento, como ISO 27001 y SOC 2.
Proporciona herramientas como Cloud Identity and Access Management (IAM) y Cloud
Security Scanner.
Ofrece opciones avanzadas de seguridad, como el cifrado de datos en reposo y en
tránsito.
Desventajas: La interfaz de usuario y la documentación pueden no ser tan intuitivas para
los principiantes en la nube.
Algunos servicios de seguridad pueden requerir conocimientos técnicos más avanzados.

Es importante destacar que la seguridad en la nube es una responsabilidad
compartida entre el proveedor de servicios en la nube y el cliente. Los usuarios
deben estar concienciados de las mejores prácticas de seguridad y tomar medidas
adicionales para proteger sus datos y recursos en la nube.

4.2.- Redes y entrega de contenido
En el campo de la computación en la nube, la administración de las redes para la comunicación
entre diferentes instancias (máquinas virtuales y contenedores) y con los usuarios, es un campo de
vital importancia. A continuación, definiremos las principales conceptos para las redes y entrega de
contenidos:
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Aislamiento y segmentación: La computación en la nube permite crear redes virtuales
aisladas para cada máquina virtual, lo que proporciona un entorno seguro y aislado para
las aplicaciones y los datos.

Conectividad y escalabilidad: Las máquinas virtuales pueden comunicarse entre sí a
través de redes virtuales, lo que facilita la configuración de aplicaciones distribuidas y la
escalabilidad horizontal mediante la adición de más instancias de máquinas virtuales.

Enrutamiento y balanceo de carga: La nube ofrece funcionalidades para enrutar el
tráfico de red entre las máquinas virtuales y distribuir la carga de trabajo de manera
equilibrada, lo que mejora el rendimiento y la disponibilidad de las aplicaciones.

Microservicios y arquitectura modular: Los contenedores permiten desplegar
aplicaciones en unidades más pequeñas y modulares, lo que facilita la construcción de
arquitecturas basadas en microservicios. Cada contenedor puede tener su propia
configuración de red, lo que proporciona un aislamiento y una gestión más eficiente de los
recursos.

Orquestación y escalabilidad: Las plataformas de orquestación de contenedores, como
Kubernetes, permiten administrar y escalar automáticamente los contenedores en función
de la demanda de tráfico y recursos. Esto facilita la gestión de aplicaciones complejas y la
adaptación rápida a cambios en la carga de trabajo.

Servicios de red definidos por software (SDN): Los contenedores se pueden
conectar a través de redes definidas por software, lo que proporciona flexibilidad y control
sobre la topología de red. Esto permite la implementación de políticas de seguridad y
enrutamiento personalizadas.

Firewall: En el contexto de la computación en la nube, un Firewall en la nube es un
servicio que se encarga de monitorear y controlar el tráfico de red que ingresa y sale de
una infraestructura en la nube. Sus funciones principales son: filtrado de tráfico,
segmentación de red, detección y prevención de intrusiones.

DNS (Domain Name System): El DNS es un sistema fundamental que se utiliza para
traducir nombres de dominio (por ejemplo, www.ejemplo.com) en direcciones IP
numéricas que las computadoras pueden entender. En el contexto de la computación en
la nube, los servicios de DNS en la nube ofrecen:

Resolución de nombres de dominio: Los servicios de DNS en la nube permiten
asociar nombres de dominio con direcciones IP de los recursos en la nube, como
máquinas virtuales o servicios web. Esto facilita el acceso a estos recursos utilizando
nombres de dominio amigables en lugar de recordar direcciones IP numéricas.
Gestión de registros DNS: Los servicios de DNS en la nube proporcionan interfaces y
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herramientas para administrar los registros DNS, como la creación, modificación o
eliminación de registros DNS. Esto permite una fácil gestión y actualización de los
nombres de dominio y las direcciones IP asociadas.
Redireccionamiento y balanceo de carga: Los servicios de DNS en la nube
también pueden redirigir el tráfico de manera inteligente entre diferentes recursos o
ubicaciones en función de las políticas de balanceo de carga. Esto permite distribuir
eficientemente la carga de trabajo y mejorar el rendimiento de las aplicaciones en la
nube.

 

Se ha realizado una comparativa de las principales alternativas en el mercado de la computación
en la nube en términos de redes y entrega de contenido:

1. AWS (Amazon Web Services):
Amazon Virtual Private Cloud (VPC): Permite crear una red virtual aislada en la nube,
donde puedes definir subredes, reglas de firewall y configurar la conectividad con tu red
local.
Amazon CloudFront: Es un servicio de distribución de contenido (CDN) que ayuda a
acelerar la entrega de contenido estático y dinámico a nivel mundial, reduciendo la
latencia y mejorando la experiencia del usuario.

2. Azure (Microsoft Azure):
Virtual Network (VNet): Permite crear una red virtual en Azure, donde puedes definir
subredes, grupos de seguridad de red y establecer conexiones VPN para conectar con tu
red local.
Azure Content Delivery Network (CDN): Proporciona una red de distribución de contenido
global para acelerar la entrega de contenido estático y dinámico, ofreciendo una
experiencia de usuario más rápida.

3. GCP (Google Cloud Platform):
Virtual Private Cloud (VPC): Ofrece redes virtuales aisladas para crear una infraestructura
de red personalizada, permitiendo la definición de subredes, firewalls y conectividad con
redes locales mediante VPN.
Cloud CDN: Es un servicio de distribución de contenido que utiliza la infraestructura de
Google para entregar contenido de manera rápida y segura, reduciendo la latencia y
optimizando el rendimiento.

En términos generales, todas las plataformas ofrecen funcionalidades similares para crear redes
virtuales y optimizar la entrega de contenido. Sin embargo, hay diferencias en las características y
enfoques específicos de cada proveedor.
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En resumen, tanto las redes de máquinas virtuales como las redes de contenedores en la
computación en la nube ofrecen ventajas en términos de aislamiento, escalabilidad y
gestión eficiente de recursos. La elección entre máquinas virtuales y contenedores
dependerá de las necesidades y características específicas de cada aplicación o proyecto.

 

4.3.- Monitoreo y escalado automático en
la nube
El monitoreo en la computación en la nube es una práctica crucial para garantizar el
rendimiento, la disponibilidad y la seguridad de los recursos y servicios en la nube. Consiste en la
recopilación, el análisis y la presentación de datos relacionados con el estado y el funcionamiento
de los componentes de la infraestructura en la nube.

La supervisión es crucial para mantener un entorno en la nube seguro y optimizado. Los
administradores de sistemas deben monitorear el rendimiento de los recursos, analizar métricas y
registros, y recibir alertas en caso de problemas.

Herramientas como paneles de control, monitoreo en tiempo real y análisis de registros facilitan la
supervisión de los sistemas en la nube. Los administradores pueden verificar la utilización de
recursos, detectar cuellos de botella y realizar ajustes para mejorar el rendimiento. A continuación,
se explicarán algunos aspectos importantes del monitoreo en la computación en la nube:

Supervisión de recursos: El monitoreo en la nube implica el seguimiento de los
recursos en tiempo real, como instancias de máquinas virtuales, contenedores, bases de
datos y servicios. Esto implica recopilar datos sobre el uso de recursos, como la CPU, la
memoria, el almacenamiento y el ancho de banda, para evaluar su rendimiento y detectar
posibles cuellos de botella o problemas.
Recopilación de registros (logs) y eventos: Además de supervisar los recursos, el
monitoreo en la nube también implica la recopilación y el análisis de registros y eventos.
Los registros son logs detallados de las actividades que ocurren en los sistemas, mientras
que los eventos son notificaciones sobre cambios importantes o sucesos relevantes. La
recopilación y el análisis de estos registros y eventos pueden ayudar a identificar
problemas, analizar el comportamiento de las aplicaciones y respaldar la investigación de
incidentes de seguridad.
Alertas y notificaciones: El monitoreo en la nube permite configurar alertas y
notificaciones para recibir advertencias en tiempo real sobre problemas o eventos
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anormales. Estas alertas pueden enviarse por correo electrónico, mensajes de texto u
otros medios, y ayudan a los administradores a responder rápidamente a situaciones
críticas y tomar medidas correctivas antes de que afecten la disponibilidad o el
rendimiento de los servicios en la nube.
Análisis y visualización de datos: Una parte esencial del monitoreo en la nube es el
análisis y la visualización de los datos recopilados. Esto implica utilizar herramientas y
técnicas para analizar tendencias, identificar patrones y extraer información significativa
de los datos de monitoreo. La visualización de datos en forma de gráficos, tablas o
paneles facilita la comprensión y la toma de decisiones basadas en el monitoreo.
Automatización y escalado: En la computación en la nube, el monitoreo se puede
integrar con la automatización y el escalado automático de recursos. Esto significa que,
en función de los datos de monitoreo y las reglas predefinidas, se pueden tomar acciones
automáticas, como agregar o eliminar instancias de máquinas virtuales, ajustar la
capacidad de almacenamiento o aplicar políticas de escalado para mantener el
rendimiento y la disponibilidad óptimos.

La escalabilidad y la elasticidad son características clave de la computación en la nube. Los
administradores de sistemas deben comprender cómo escalar los recursos de manera efectiva
para satisfacer las demandas cambiantes de la carga de trabajo.
Mediante el monitoreo y la planificación, los administradores pueden ajustar la capacidad de los
recursos en función de la demanda. Esto implica agregar o reducir instancias virtuales, ajustar la
capacidad de almacenamiento y configurar la distribución de carga para garantizar un rendimiento
óptimo.

Tipos de escalado en el Cloud Computing:

Escalado horizontal (o "scale-out"):
El escalado horizontal implica agregar más instancias o nodos a un sistema distribuido
para distribuir la carga de trabajo de manera más equitativa. En lugar de aumentar la
capacidad de una única instancia, se agregan más instancias idénticas y se distribuye la
carga entre ellas. Esto permite manejar una mayor cantidad de solicitudes y aumentar la
capacidad del sistema.
Por ejemplo, si una aplicación en la nube está experimentando un aumento en la
demanda, en lugar de aumentar los recursos de una única instancia, se pueden agregar
más instancias virtuales que ejecuten la misma aplicación. De esta manera, se distribuye
la carga de trabajo entre las instancias adicionales, lo que permite aumentar la capacidad
y mantener un rendimiento óptimo.
El escalado horizontal es altamente flexible y permite una mejor resistencia a fallos, ya
que si una instancia falla, las demás pueden continuar atendiendo las solicitudes.
Además, es posible agregar o eliminar instancias según la demanda, lo que permite un
uso eficiente de los recursos.
Escalado vertical (o "scale-up"):
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El escalado vertical implica aumentar la capacidad de una instancia o nodo existente en
términos de recursos como CPU, memoria RAM o capacidad de almacenamiento. En lugar
de agregar más instancias, se mejoran las características de una única instancia para
manejar una mayor carga de trabajo.
Por ejemplo, si una aplicación en la nube está experimentando un aumento en el
procesamiento intensivo de CPU, se puede escalar verticalmente agregando más núcleos
de CPU a la instancia existente. Esto permite que la instancia maneje más tareas
simultáneamente y aumente su capacidad de rendimiento.
El escalado vertical puede ser limitado por las capacidades físicas de la instancia y puede
requerir tiempo y recursos adicionales para llevar a cabo la mejora. Además, si la
instancia falla, puede haber un impacto significativo en la disponibilidad del sistema hasta
que se resuelva el problema.

 

El escalado automático en la computación en la nube es una funcionalidad clave que permite
ajustar automáticamente la capacidad de los recursos de acuerdo con la demanda en tiempo real.
Consiste en agregar o eliminar recursos de manera dinámica en función de métricas predefinidas,
como la carga de trabajo, el rendimiento o la utilización de recursos. A continuación, se explicará
algunos aspectos importantes del escalado automático en la computación en la nube:

Métricas de escalado: Para realizar el escalado automático de manera efectiva, se
definen métricas de escalado, como la utilización de la CPU, la memoria o el tráfico de
red. Estas métricas se monitorean constantemente y se comparan con umbrales
predefinidos. Cuando se supera un umbral superior, se inicia el proceso de escalado hacia
arriba, y cuando se cae por debajo de un umbral inferior, se inicia el proceso de escalado
hacia abajo.
Políticas de escalado: Las políticas de escalado definen cómo se lleva a cabo el proceso
de escalado automático. Estas políticas determinan, por ejemplo, el número de instancias
a agregar o eliminar, el intervalo de tiempo entre los ajustes, la estrategia de distribución
de carga, entre otros aspectos. Las políticas de escalado pueden ser configuradas según
las necesidades específicas de la aplicación o el servicio en la nube.
Integración con el monitoreo: El escalado automático está estrechamente relacionado
con el monitoreo en la nube. Las métricas utilizadas para el escalado se obtienen a partir
de datos de monitoreo en tiempo real, como la utilización de recursos, el rendimiento de
las aplicaciones o la carga de trabajo. El monitoreo constante permite tomar decisiones de
escalado basadas en datos actualizados y evitar situaciones de sobrecarga o
subutilización de recursos.
Optimización de costos y rendimiento: El escalado automático permite optimizar
tanto los costos como el rendimiento de los recursos en la nube. Al agregar instancias
cuando la demanda aumenta y eliminarlas cuando disminuye, se evita el desperdicio de
recursos y se optimiza el consumo. Además, el escalado automático permite mantener un
rendimiento óptimo incluso en situaciones de alta carga, asegurando una buena
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experiencia para los usuarios finales.

 

En resumen, el escalado automático es una funcionalidad esencial en la computación en la
nube, ya que permite adaptar la capacidad de los recursos de forma dinámica y eficiente,
asegurando un equilibrio entre el rendimiento, la disponibilidad y los costos. Proporciona la
flexibilidad necesaria para enfrentar cambios en la demanda y garantizar que los recursos
se ajusten de manera adecuada a las necesidades de las aplicaciones y servicios en la nube.
Este proceso de escalado no se podría llevar a cabo sin el monitoreo en tiempo real del
estado de las máquinas virtuales, contenedores y demás recursos en la nube.
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